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Kurzfassung

Das Thema der vorliegenden Master-Arbeit ist die Erarbeitung einer Methode, die insbesondere
die Testphasen bei der Steuergerdteentwicklung im Automotive-Bereich unterstiitzt. Der Fokus
liegt hier speziell auf Bus- bzw. Restbussimulationen mit Controller Area Network (CAN)- und
Local Interconnect Network (LIN)-Peripherie. Die Motivation fiir das Thema dieser Master-Arbeit
ist, dass in der heutigen Zeit Innovationen im Automobil zunehmend auf den elektronischen Sys-
temen im Fahrzeug basieren. Somit werden die Testphasen in der Steuergerateentwicklung immer
wichtiger und aufwendiger [1]. Ziel ist es diesen Stellenwert des Testens im Automotive-Bereich
aufzuzeigen und eine Moglichkeit zu bieten, diese Phasen zu unterstitzen. Im Grundlagenteil
werden wichtige Aspekte zur Erarbeitung der Ergebnisse genannt. Dieser Teil umfasst bedeutende
Grundlagen zum V-Modell, die in dieser Arbeit eingesetzten Bussysteme, sowie Universal Serial
Bus (USB)-Spezifikationen und eine Beschreibung der Kommunikationsmatrix. Diese Grundla-
gen sind notwendig, um die spatere Entwicklung des Hardware-Interfaces, mit dem eine einfache
Methode zum Durchfiihren von Bus- bzw. Restbussimulationen geschaffen wird, zu verstehen.
Als nachstes werden die Testphasen im Entwicklungsprozess bei der Automobilelektronikentwick-
lung erlautert. Hier werden die Motivation, Grundbegriffe zum Thema Testen, sowie verschiedene
Testverfahren und Testdurchfiihrungen erldutert. Die Bedeutung des Testens im Entwicklungs-
prozess wird hierbei dargestellt. AnschlieBend wird die Test- bzw. Entwicklungsunterstitzung
durch CANoe beschrieben. CANoe ist ein vielseitiges und in der Automobilindustrie weitverbrei-
tetes Software-Werkzeug. Es unterstiitzt den gesamten Entwicklungsprozess (Entwicklungs- und
Testphasen) neuer elektronischer Systeme im Automotive-Bereich [2]. CANoe bietet einen groBen
Funktionsumfang, der aber haufig nicht genutzt wird. Dies wurde bei einer Befragung bei der
Audi AG zum Einsatz von CANoe, v.a. in den Testphasen, deutlich. Auf Basis dieser Erkenntnis
wird die Entwicklung eines Hardware-Interfaces beschrieben. Hier wird die Implementierung der
Embedded-Software, die Realisierung eines Front-Ends auf einem Windows-Betriebssystem und
die Entwicklung des Hardware-Interfaces dokumentiert. Uber das Front-End erfolgt die Kommu-
nikation mit dem Hardware-Interface. Mit diesem Interface sind Bus- bzw. Restbussimulationen
auf CAN-Peripherie méglich. Das Erstellen solcher Simulationen erfolgt durch das generische Pa-
rametrieren von CAN-Botschaften mit jeder standardisierten Kommunikationsmatrix, die iiber das
Front-End eingelesen wird. Es wurde in dieser Arbeit eine Grundlage geschaffen mit der in weiteren
Entwicklungen, Simulationen auch fiir LIN-Peripherie, Busanalysen fiir CAN- und LIN-Peripherie,
sowie eine drahtlose Kommunikation zwischen Hardware-Interface und Front-End moglich sind.
AuBerdem ist durch die Reduktion auf die Hauptfunktionen (Bussimulationen und -analysen) eine
Alternative zu CANoe entstanden, die nach weiteren Entwicklungen, durch eine simplere Bedie-

nung und deutlich geringere Kosten, wesentliche Vorteile bietet.



Abstract

The subject of this master thesis is to develop a method that supports in particular the test
phases of Electronic Control Unit (ECU) development in the automotive sector. The focus here is
specifically on bus-simulations with CAN and LIN peripherals. The motivation for the topic of this
master thesis is that in today’s automotive innovations are increasingly based on the electronic
systems in the vehicle. Thus, the test phases in the development of control units are becoming
increasingly important and complex [1]. The aim is to demonstrate this importance of testing in
the automotive sector and to offer an opportunity to support these phases. Important aspects
for the development of the results are mentioned in the section on fundamentals. This section
includes important basics of the V-model, the bus systems considered in this work, as well as
USB specifications and a description of the communication matrix. These basics are necessary to
understand the subsequent development of the hardware interface, with which a simple method
for performing bus-simulations is created. Next, the test phases are explained in the development
process in the automotive electronics development. Here the motivation, basic concepts about
testing, as well as various test methods and test procedures are explained. The importance of
testing in the development process is represented. Then the testing or development support
by CANoe is described. CANoe is a versatile and widely used software tool in the automotive
industry. It supports the entire development process (development- and test-phases) of new
electronic systems in the automotive field [2]. CANoe offers a great number of features that are
often not used. This was shown in a survey at Audi AG for the use of CANoe, especially in the
test phase. Based on this knowledge, the development of a hardware interface is described. Here
the implementation of embedded software, the realization of a front-end on a Windows operating
system and the development of the hardware interface are documented. With the front-end,
communication with the hardware interface is implemented. Bus-simulations on CAN peripherals
are possible with this interface. The creation of such simulations is done by the generic parameter
assignment of CAN messages with any standardized communication matrix that is read in via the
front-end. It was in this work, a foundation created by the in further developments, simulations for
LIN peripherals, bus analysis for CAN and LIN peripherals, and wireless communication between
hardware interface and front-end are possible. Moreover, caused by the reduction to the main
functions (bus-simulations and bus-analysis) an alternative to CANoe was created, which offers
significant advantages, by further developments, by a simpler operation and significantly lower

costs.
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Kapitel 1
Einleitung

Die hohen Anspriiche der Kunden sowie die steigenden Anforderungen an heutige Fahrzeuge,
verlangen einen immer groBer werdenden Einsatz von elektronischen Steuergeraten in modernen
Automobilen. Diese elektronischen Steuergerate werden in den Fahrzeugen verbaut und sind damit
Teil der Automobilelektronik. Die Abstimmung und Kommunikation dieser Steuergerate unterein-
ander ist eine wichtige Aufgabe in der heutigen Entwicklung neuer Fahrzeuge. Deshalb wurden ver-
schiedene Bussysteme entwickelt, die standardisierte Protokolle und Dateniibertragungstechniken
nutzen. An die Fahrzeugelektronik werden hohe Anspriiche gestellt, da sie auch viele sicherheits-
relevante Aspekte im Auto erfiillen muss. Die zu erfiillenden Anforderungen sind unter anderem
Robustheit, ein ausreichend groBer Betriebstemperaturbereich, Schwingungs- und StoBfestigkeit,
sowie eine groBe Zuverl3ssigkeit. Die Kommunikation dieser Steuergerate erfolgt hauptsachlich
iber CAN-Bus, LIN-Bus, FlexRay oder Media Oriented Systems Transport (MOST). Dabei hangt
der Einsatz des betreffenden Bussystems von den spezifischen Anforderungen des Systems und
den benétigten Ubertragungsraten ab. Als Beispiele fiir elektronische Anwendungen im Auto sind
Fahrerassistenzsysteme [3], die Motorsteuerung, die Komfortelektronik und das Infotainment zu
nennen. Betrachtet man ein modernes Oberklassefahrzeug, so wird die Bedeutung der Automo-
bilelektronik besonders sichtbar, da dort eine Vielzahl elektronischer Steuergerate eingesetzt wird.
Der Einsatz und die Vernetzung von so vielen Steuergeraten lasst moderne Fahrzeuge immer
komplexer werden. Durch diese Komplexitdt kommt es jedoch immer haufiger zu Stérfallen und
Fehlfunktionen [4]. Aufgrund dieser Tatsache wird es stetig wichtiger bereits in der Entwicklungs-
phase derartige Fehler zu finden, die Ursache zu analysieren und eine vollstdndige Behebung des
Fehlers zu erreichen. Fiir die Suche solcher Fehler sind ausgiebige Testphasen nétig, in denen
nahezu alle Anwendungsszenarien gepriift werden. Zur Unterstiitzung dieser Testabldufe sind ge-
eignete Analysetools und Hardware-Interfaces fiir eine Bus- bzw. Restbussimulation notwendig.
Fir die Unterstiitzung beim Test von elektronischen Komponenten im Fahrzeug, dessen Steu-
ergerate CAN- beziehungsweise LIN-Bussysteme nutzen werden im Rahmen dieser Masterarbeit

folgende Schritte durchgefiihrt:
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1. State of the Art Analyse des Testens im Automotive-Bereich

2. Herausarbeitung der Wichtigkeit des Testens bei der Entwicklung neuer Systeme im

Automotive-Bereich
3. Erarbeitung einer Methode zur Unterstiitzung des Entwicklungsprozesses
4. Entwicklung eines eigenen Testsystems (CAN-/LIN-Bussystem-Hardware-Interfaces)
5. Entwicklung und Inbetriebnahme der Mikrocontroller-Software fiir das Testsystem

6. Entwicklung einer graphischen Oberflaiche zur Steuerung des CAN-/LIN-Bussystem-
Hardware-Interfaces, (iber eine entwickelte USB-Schnittstelle

Dabei werden in den folgenden Abschnitten allen wichtigen Grundlagen zum Verstandnis dieser
Arbeit genauer erklart. AnschlieBend werden die einzelnen Schritte, beginnend mit der State of
the Art Analyse, liber eine Untersuchung zur Entwicklungsunterstiitzung, sowie vom Konzept bis
zur fertigen Applikation dargestellt. Zum Abschluss dieser Arbeit werden eine Bewertung des
Systems, sowie eine Zusammenfassung der Ergebnisse und ein Ausblick fiir weitere Entwicklungen

gegeben.



Kapitel 2
Grundlagen

In diesem Kapitel soll ein Uberblick iiber die Grundlagen, die zur Durchfiihrung dieser Arbeit
notig waren, gegeben werden. Hier werden in einzelnen Unterkapiteln wichtige Aspekte genauer

betrachtet. Den hier angegebenen Quellen kann man die gesamten Grundlagen entnehmen.

2.1 V-Modell

Bei der Entwicklung eines neuen PKWs sind viele verschiedene Firmen involviert. Der gesamte
Entwicklungsprozess ist in diesem Fall sehr komplex. Zur Unterstiitzung dieses Prozesses, welcher
eine enge Kommunikation und Koordination der einzelnen Firmen und deren Mitarbeiter mit ihren
zugehorigen Aufgaben steuern muss, wird das V-Modell eingesetzt [5]. Es handelt sich um ein
Vorgehensmodell, welches speziell fiir die Softwareentwicklung konzipiert worden ist. 1992 wurde
es im Auftrag des Bundesministeriums fiir Verteidigung entwickelt. Es war zu der Zeit fiir die
offentliche Vergabe von Softwareausschreibungen gedacht. 1997 wurde das V-Modell erstmals
formuliert mit dem Hauptaugenmerk auf die Softwareentwicklung [6]. Der Nutzen des V-Modells
wurde (iber die Jahre fiir die Automobilelektronikentwicklung immer wertvoller. Das V-Modell XT
ist die aktuelle Version des Modells. Der Fokus fiir die Anwendungen ist weitreichender gefasst,

womit es jetzt auch komplexe elektronische Systeme beinhaltet *.

Das V-Modell gliedert den Systementwicklungsvorgang in zwei unterschiedliche Prozessphasen.
Im ersten Abschnitt werden die Spezifikationen festgelegt. AnschlieBend wird diskontinuierlich
in einem Top-down-Prozess die Implementierung der Systemelemente durchgefiihrt und endet in
einzelnen Softwaremodulen. Der zweite Abschnitt sieht eine Integration und Testabsicherung der
realisierten Elemente bis hin zur Systemabnahme vor. Das ist ein sogenannter Bottom-up-Prozess.
Figt man beide Prozesse zusammen, sieht es wie ein V-formiger Gesamtvorgang aus. Dies fiihrte
zu der Bezeichnung V-Modell. Bei der konkreten Anwendung des V-Modells bei der Entwicklung
von Steuergeradten werden die Prozessschritte oder auch das komplette V-Modell mehrfach durch-

1V-Modell: http://www.v-modell-xt.de, 2005
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gefiihrt. Je komplexer oder innovativer eine Neuentwicklung ist, desto wahrscheinlicher ist die
Iterationen des V-Modells [4]. Die Abbildung 2.1 zeigt ein grundlegendes V-Modell und stellt die

oben beschriebenen Prozesse grafisch dar.
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Abbildung 2.1: Grundlegendes V-Modell [4]. Auf dem linken Ast sind die Entwicklungsphasen als
Top-down-Prozess und auf dem rechten Ast die einzelnen Schritte als Bottom-
up-Prozess dargestellt. Durch das Zusammenfiihren beider Prozesse entsteht ein
V-férmiges Prozessmodell.

In Kapitel 3.1 folgt eine ausfiihrliche Beschreibung des V-Modells anhand einer konkreten Ent-

wicklung eines elektronischen Steuergerats.

2.2 1SO-/0SI-Schichtenmodell

Bei der Kommunikation in digitalen Systemen existieren mehrere verschiedene Modelle. Das Inter-
national Standardization Organization/Open Systems Interconnection (ISO/OSI)-Schichtenmodell
hat sich bei Bussystemen (wie z.B. CAN und LIN) durchgesetzt [4]. In Abbildung 2.2 ist die Kom-
munikation zweier Systeme, die ein Teil eines digitalen Bussystems sind, dargestellt. Anhand dieses
Beispiels soll der Grundgedanke des 1ISO/OSI-Schichtenmodells erlautert werden. Das ISO/OSI-
Schichtenmodell ist aus sieben aufeinander aufbauenden, vertikalen Schichten aufgebaut. Uber
diese Schichten erfolgt die Informationsverarbeitung. Jede dieser Schichten besitzt im Modell eine
spezifische Aufgabe. Der jeweils nadchsthdheren Schichte werden die Dienste der unteren Schicht
bereitgestellt. Jede Schicht kommuniziert auf der waagrechten Ebene mit seinem Analogon im

Partner-System (iber ein geeignetes Protokoll (siehe Abbildung 2.2) [4].
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Abbildung 2.2: Allgemeines ISO/OSI-Schichtenmodell [7]. Darstellung der prinzipiellen Kommu-

nikation von zwei digitalen Bussystemen (System A und B).

Der Fokus dieser Arbeit liegt im Automotive-Umfeld. Deshalb wird hierfiir, zur Beschreibung
digitaler Bussysteme in Automobil-Anwendungen, die in Abbildung 2.3 vereinfachte Darstellung

herangezogen. Fir diesen Anwendungsfall sind nur die drei grau markierten Schichten von Be-

deutung.

Anwendungen
!

7| Anwendungsschicht
6 Darstellungsschicht »
5 Sitzungsschicht 5
4 Transportschicht Ep
3 Vermittlungsschicht g
2 Sicherungsschicht
I | Physikalische Schicht

Abbildung 2.3: Vereinfachtes ISO/OSI-Schichtenmodell [8]. Bei Anwendungen im Automotive-

Bereich sind nur die drei grau markierten Schichten relevant.
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Die unterste Ebene der Kommunikation wird als physikalische Schicht (Physical Layer) bezeich-
net. Sie definiert die mechanischen, elektrischen, funktionalen und prozeduralen Parameter der
physikalischen Konnektivitat zwischen den Systemen. Als Beispiel seien hier der Typ und die
Art der Kabel genannt. AuBerdem sind in der physikalischen Schicht alle Funktionen festgelegt,
die fir den Betrieb und die Synchronisation der System-Kommunikation notwendig sind. Die
Spezifikation der Bitcodierungsverfahren zahlt hier auch dazu. Die fir den Automotive-Bereich
wichtigen Verfahren sind die Non-Return-to-Zero Codierung und die Manchester-Codierung. Eine
ausfiihrliche Beschreibung und Gegeniiberstellung dieser beiden Verfahren ist in der Quelle [8] zu
finden [4].

Die Sicherungsschicht (Data Link Layer) ist im 1SO/OSI-Schichtenmodell die nachsthéhere
Schicht. Sie regelt die Ubertragung der Daten zwischen zwei angrenzenden, d.h. in einem Netz
verfligbaren Teilnehmern. Dies geschieht durch Steuerung des Datenflusses und der Realisierung
des Zugriffsverfahrens. Eine weitere Aufgabe dieser Schicht ist die Sicherung der Teilstrecke durch
Fehlererkennungs- und Korrekturverfahren [4].

Die Anwendungsschicht (Application Layer) stellt mit ihren Diensten Grundfunktionalitaten,
die zur Kommunikation notwendig sind, bereit. Ein Beispiel ist hier der Auf- und Abbau von
Verbindungen. Fiir den Betrieb eines Bussystems ist zusatzlich zu den kommunikationsbezoge-
nen Funktionen eine gewisse Anzahl von organisatorischen Funktionen erforderlich. Man fasst
diese Funktionalitdten unter dem Begriff Netzwerkmanagement oder einfach nur Management
zusammen [4]. Die in dieser Arbeit betrachteten Bussysteme (CAN und LIN) kommen in dem
ISO/OSI-Schichtenmodell in die oben beschriebenen Schichten zu Einsatz. Abbildung 2.4 stellt
diesen Zusammenhang grafisch dar. Beim LIN-Bussystem ist die Einordnung analog.



Kapitel 2 Grundlagen 7

I1S0/0SI-Modell CAN
Schicht 7 Anwend ungssc_hicht Anwend_ur_'lgsschicht
(Application Layer) (Application Layer)
Lk
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iyt
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MAC {(Medium Access Control)
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Abbildung 2.4: Einordnung des CAN-Bus in das ISO/OSI-Schichtenmodell [9]. Die fir den CAN-
Bus relevanten Schichten des Schichtenmodelles sind die physikalische Schicht,
die Sicherungsschicht und die Anwendungsschicht. Die Einordnung des LIN-
Bus in das ISO/OSI-Schichtenmodell ist analog.

2.3 CAN-Bus Grundlagen

Dieser Abschnitt soll eine detaillierte Beschreibung der CAN-Bus Grundlagen liefern, da der CAN-

Bus in dieser Masterarbeit eine zentrale Rolle darstellt.

2.3.1 Geschichte und Eigenschaften des CAN-Bus

Im Jahre 1980 entwickelte hauptsachlich die Robert Bosch GmbH das Controller Area Network
(CAN) [10]. Ziel war es das Gewicht durch die stetig steigende Verkabelung in Automobilen zu
reduzieren [11]. Im Februar 1986 wurde das serielle Bussystem auf dem Society of Automotive
Engineers (SAE) Kongress vorgestellt. CAN-Netzwerke finden ihren Einsatz auch in Schiffen, der
Bahn und verschiedenen industriellen Steuerungen [10]. Das CAN-System ist ein Multi-Master-
System und im CAN-Protokoll ist Broad- und Multicasting implementiert.

In einem CAN-Netzwerk ist jeder Bus-Teilnehmer ein Master. Jeder Teilnehmer kann in diesem

Netzwerk gleichzeitig eine Sendeanfrage stellen, wobei die Echtzeitfahigkeit erhalten bleibt. Die
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Datenpakete, die iiber den CAN-Bus geschickt werden sind sog. Frames. Diese Frames enthalten
unter anderem einen Identifier (ID), Gber den sie priorisiert werden und die eigentlichen Nutzdaten.
Daher, dass jede Botschaft mit einem eindeutigen ldentifier versehen ist, gehort das CAN-Protokoll
zu den nachrichtenorientierten Protokollen. Alle Teilnehmer im Netzwerk kénnen einen gesendeten
Frame empfangen. Ob ein Frame verarbeitet wird oder nicht, entscheidet jeder einzelne Teilnehmer

mit Hilfe von Filterkriterien.

Abbildung 2.5: CAN Netzwerktopologien [11].

In Abbildung 2.5 sind mogliche Topologien fiir CAN dargestellt. Die eingesetzte Topologie fiir
CAN ist die Linien- beziehungsweise die Bustopologie. Uber Verbindungsbausteine lisst sich ein
CAN-Bus mit einem anderen zu komplexeren Topologien verbinden. Repeater, Gateways und

Bridges sind Beispiele fiir Verbindungsbausteine:
1. Repeater: Verbindung von zwei CAN-Bussen zu einem logisch gemeinsamen CAN-Bus.
2. Gateway: Verbindet einen CAN-Bus mit einer anderen Applikation.

3. Bridge: Mit einer CAN-Bridge kann man Nachrichten von einem CAN-Bus zu einem logisch

getrennten CAN-Bus kommunizieren.

Ein solcher Verbindungsbaustein verfiigt (iber zwei CAN-Schnittstellen. Er nimmt in beiden Netzen
gleichzeitig Teil. In einer geschlossenen Ringstruktur, gebildet durch einen Verbindungsbaustein,

ist es moglich, dass Nachrichten durch dauerhaftes Weiterleiten gespeichert werden [11].

Das CAN-Protokoll sieht keine Beschrankung der Bus-Teilnehmer vor. Es kénnen 32, 64 oder ma-
ximal 110 Teilnehmer, abhangig von den eingesetzten Bussteinen zur Ankoppelung, in einem Bus
vorhanden sein. Die physikalische Schicht, insbesondere aber auch die Ubertragungsrate begren-
zen die Netzausdehnung. Beispielsweise betrigt die maximale Leitungslinge, bei einer Ubertra-
gungsrate von 125 kbit/s, 500 m. Die Reichweite des Bussystems lasst sich durch entsprechende
Kopplungsbausteine (Repeater, Gateway und Bridge) erweitern [4].
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2.3.2 CAN Buszugriffsverfahren

Im CAN-Protokoll wird das so genannte Carrier Sense Multiple Access/Collision Avoidance
(CSMA/CA)-Verfahren als Buszugriffsverfahren eingesetzt. Mit diesem Verfahren ist grundsatz-
lich die Situation geben, dass mehrere Teilnehmer simultan einen Sendewunsch haben. Besteht
ein gleichzeitiger Sendewunsch, wird durch eine Arbitrierungsphase dieser Konflikt vermieden.
Durch einen bitweisen Vergleich wird die Botschaft mit der hochsten Prioritdt ermittelt. Bei die-
sem Vergleich werden zwei definierte Buspegel unterschieden. Zum einem der dominante und
damit iiberstimmende Low-Pegel und zum anderen der nachgebende rezessive High-Pegel. Der

Arbitrierungsvorgang ist in Abbildung 2.6 exemplarisch dargestellt.

Abbildung 2.6: CAN-Arbitrierungsphase(nach [8]). SOF bedeutet Start of Frame und RTR steht
fir Remote Transmission Request.

Die Struktur einer CAN-Botschaft ist im oberen Teil der Abbildung 2.6 angedeutet. Eine CAN-
Botschaft setzt sich aus dem SOF, der ID, dem RTR, dem Steuerfeld und den eigentlichen Nutzda-
ten zusammen. Durch das dominante SOF wird der Arbitrierungsvorgang gestartet. AnschlieBend

findet ein bitweiser Vergleich der IDs, der in diesem Fall drei konkurrierenden Netzknoten statt.
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Bei der Arbitrierung gilt folgendes Grundprinzip:

1. Jeder arbitrierende Teilnehmer vergleicht den Wert seines aufgeschalteten Bits mit dem

derzeitigen Bit auf dem Bus.

2. Ein Teilnehmer, der einen High-Pegel sendet nimmt seinen Sendewunsch zuriick, wenn er
auf einen Low-Pegel trifft, der auf dem Bus anliegt. Grund dafiir ist die geringere Prioritat.

Dieser Netzknoten wechselt in den Empfangsmodus.

In dem oben gezeigten Beispiel ist das bei Bit 5 und 2 der Fall. Dieses Verfahren wird auch als ver-
lustlose Arbitrierung bezeichnet, da der gewinnende Teilnehmer seine Nachricht nach Beendigung

der Arbitrierung nicht wiederholen muss.

2.3.3 CAN-Frameformat

Im CAN-Protokoll werden, abhingig vom Zweck, der mit dem Senden der CAN-Nachricht (CAN-
Telegramm) erreicht werden soll, zwischen drei Hauptbotschaftstypen unterschieden:

1. Datenrahmen: Dieses Telegramm ist fiir die Dateniibertragung zu einem oder mehreren

Empféngern bestimmt. Der Sender initiiert den Versand.

2. Datenanforderungsrahmen: Zur Anforderung einer Botschaft durch einen Netzwerkteilneh-

mer. Initiiert durch den Empfanger.

3. Fehlerrahmen: Sender und Empfanger zeigen mit diesem Telegramm das Detektieren eines

Fehlers an.

Es existiert noch ein vierter Typ, das so genannte Uberlasttelegramm, welches hier nicht niher
beschrieben wird [4]. AuBerdem gibt es zwei unterschiedliche CAN-Nachrichtenformate. Das
Standard-Format mit 11-Bit-ID und das Extended-Format mit 29-Bit-ID. In Abbildung 2.7 ist der
Botschaftsaufbau gezeigt und beschrieben.

Abbildung 2.7: CAN-Botschaftsaufbau mit detaillierter Beschreibung der einzelnen Bitfelder [12].
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Das Start of Frame (SOF) ist die Telegrammanfangskennung und besteht aus einem dominanten
Buspegel. Mit SOF wird der Nachrichtenbeginn identifiziert und die Synchronisation wird mit der
ersten Flanke realisiert. Danach folgt die ID. Sie kennzeichnet damit eine Nachricht eindeutig und
bestimmt die Prioritat der Nachricht. Mit dem RTR-Bit wird zwischen dem Datenanforderungs-
telegramm und dem Datentelegramm unterschieden. Im Steuerfeld (6 Bit lang) wird das Format
(Standard oder Extended), die Reserve fiir Erweiterungen und die Lange des Nutzdatenfeldes
festgelegt. In den letzten Bitfeldern werden die Priifinformationen und das Ende der Nachricht

ibertragen [4].

2.3.4 Fehlererkennung und -behandlung im CAN-Protokoll

Fir das Detektieren von falschen oder gestorten Nachrichten sind im CAN-Protokoll fiinf Grund-

verfahren definiert:

1. Bitmonitoring: Priifung vom sendenden Teilnehmer, ob der zur Ubertragung vorgesehene

Pegel auf dem Bus erscheint.

2. Uberwachung des Nachrichtenformats: Alle Teilnehmer kontrollieren, ob Formfehler in der

auf den Bus gesendeten Botschaft enthalten sind.

3. Cyclic Redundancy Check (CRC): Bildung einer Checksumme durch Polynomdivision aus
Botschaftsbeginn, Arbitrierungsfeld, Steuerfeld und Nutzdaten. Empfangsseitig wird ebenso

die Checksumme gebildet und danach verglichen.

4. Uberwachung Acknowledgement: Sendet ein Teilnehmer eine Nachricht, erwartet er die
Bestatigung des korrekten Empfangs. Dies geschieht durch das Setzen eines dominanten
Pegels im Ackknowledge (ACK)-Feld durch die Empfanger. Ohne Betitigung geht der

Sender von einem aufgetretenen Fehler aus.

5. Uberwachung Bitstuffing: Jeder Netzknoten kontrolliert die Einhaltung der Bitstuffing-
Regel.

Bei Erkennung einer der charakterisierten Fehlerbedingung, wird von dem erkennenden Knoten ein
Fehlertelegramm ausgelost. Ein Fehlertelegramm beginnt mit sechs dominanten Bits (Fehlerflag),
sowie mit den Bits, die die transferierte Botschaft zerstéren. Mit dem Fehlerflag wird absichtlich
gegen die Bitstuffing-Regel verstoBen. Der Sender wird so zum erneuten Senden der Nachricht

veranlasst. Die netzweite Datenkonsistenz ist mit diesem Mechanismus garantiert.
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2.3.5 Physikalische Schicht im CAN-Bus

In diesem Abschnitt werden die Punkte der physikalischen Schicht des CAN-Netzwerkprotokolls
naher betrachtet, die einen unmittelbaren Einfluss auf die Programmierung haben. Netzwerk-
protokolle sind prinzipiell in verschiedenen Schichten unterteilt. Mit der physikalischen Schicht
sind der Bittransfer, die Verfahren zur Codierung, das Bittiming und die Bitsynchronisation fest-
gelegt. Zusatzlich sind noch die notwendigen Prozeduren und Parameter fiir die Busankopplung

einschlieBlich des Busmediums definiert.

Als Codierungsverfahren wird die Non-Return-to-Zero (NRZ)-Codierung fiir die Bits verwendet.
Diese Codierung hat den Nachteil, dass die Synchronisationsinformation verloren geht. Durch
Bitstuffing wird es jedoch ausgeglichen. Dadurch dass nur am Anfang einer Nachricht im Rahmen
der SOF-Flanke synchronisiert wird, ist der Transfer von Botschaften synchron. Die notwendige
Nachrichtensynchronisation findet konstant beim Versenden des Frames statt. Durch entspre-
chende zeitliche Vorhalte wird die Nachrichtensynchronisation im Bitzeitintervall sichergestellt.
Die Gesamtdauer des Bitzeitintervalls ist durch die nominale Bitzeit festgelegt. Man bezeichnet
die zeitlichen Vorhalte auch als Phasen-Puffer. Damit ist die Variation des Abtastzeitpunktes
moglich. In einem so genannten Laufzeitsegment wird die Verzégerung durch die Signalausbrei-
tung Gber dem physikalischen Medium, zusatzlich zum Phasen-Puffer, einbezogen. Abbildung 2.8

zeigt das eben beschriebene grafisch.

Synchronisations- : Phasen-Puffer | Phasen-Puffer
Laufzeitsegment
segment Segment | Segment 2

- *
Nominale Bitzeit l
Abtast-Zeitpunkt

Abbildung 2.8: Detaillierte Aufteilung des Bitzeitintervalls bei einer CAN-Botschaft [8].

Die Definition dieser Protokollschicht ist im ISO Standard 11989 zu finden [13]. Neben dem
eigentlichen ISO-Standard 11898 (Controller Area Network (CAN)) existieren zudem noch weitere
ISO-Standards, die CAN Beschreibungen enthalten [11]:

1. 1SO 15765 Diagnostics on Controller Area Networks (CAN)

2. 1SO 16844-4 Tachograph Systems — CAN interface

3. 1SO 16844-5 Tachograph Systems — Secured CAN interface

4. 1SO 16845 Controller Area Network (CAN) — Conformance test plan

5. 1SO 26021-4 End-of-life activation of on-board pyrotechnic devices



Kapitel 2 Grundlagen 13

Fiir die serielle Ubertragung von Bits bendtigt man zwei verdrehte Leitungen. Diese werden
an beiden Enden mit jeweils einem 120 2 Widerstand abgeschlossen, um am Leitungsende eine
mogliche Reflexion des Bitstromes zu vermeiden. Beim Low-Speed CAN (125 kbit/s) sind die
Abschlusswiderstande nicht notwendig. In Abbildung 2.9 ist der Aufbau eines CAN-Netzwerkes

schematisch dargestellt.

Abbildung 2.9: Schematische Darstellung eines CAN-Netzwerks mit zwei 120 Q0 Abschlusswider-
standen [14]. Hier repréasentiert ein Knoten ein Steuergerat.

Das CAN-Signal ist ein Differenzsignal, welches aus der Differenz von CAN-High und CAN-Low
gebildet wird. CAN-High mit einem dominanten Pegel von 3,5 V und CAN-Low mit dem domi-
nanten Pegel von 1,5 V. Auf beiden Leitungen betragt der rezessive Pegel 2,5 V (siehe Abbildung
2.10) [4].

Abbildung 2.10: Darstellung der CAN-Buspegel (siehe ISO 11898-2 [14]).
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2.3.6 Hardwarerealisierung des CAN

Bei der Hardware-Realisierung ist der CAN-Controller das Kernstiick. Er ist fiir Funktionen wie
z. B. die Busarbitrierung, die CRC-Berechnung und -Uberpriifung sowie die Fehlererkennung
und die Fehlerbehandlung zustidndig. AuBerdem ist die Nachrichtenfilterung, -speicherung und
die automatische Beantwortung von Anforderungen in ihm implementiert. Eine Unterscheidung
zwischen den Hauptkonzepten, Basis-CAN- und Full-CAN-Implementierungen ist in [8] zu finden.
Ein tbergeordneter Host-Controller bekommt vom CAN-Controller die Funktionalititen zu Ver-
figung gestellt. Der Host-Controller beschrankt sich damit auf den Transfer bzw. den Empfang
von Nachrichten. Realisierungen bei denen der CAN-Controller einen seperaten Mikrocontroller
(Host) besitzt, nennt man Stand-Alone-Controller. Bei der Integration von CAN-Controllern in
Mikrocontrollern entstehen Komplettlésungen eines intelligenten Bausteins mit einer oder mehre-
ren CAN-Schnittstellen [4].

Abbildung 2.11: Hardware-Realisierungsformen des CAN-Bus [4].
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2.4 LIN Grundlagen

Dieses Teilkapitel soll eine kompakte, jedoch detaillierte Umschreibung des LIN-Busses liefern.
Der LIN-Bus ist ein etabliertes Bussystem im Automotive-Bereich speziell fiir mechatronische

Anwendungen und wird in dieser Arbeit eingesetzt.

2.4.1 Grundlegendes zu LIN

Der Grund fiir die Einfiihrung des LIN-Busses war die Schaffung eines einfachen und kostengiins-
tigen Bus-Standards, der unterhalb von CAN lag. Uberall da, wo CAN zu aufwendig, zu teuer
und dessen Bandbreite und Vielseitigkeit nicht notig war, sollte der LIN-Bus zum Einsatz kommen.
Das Konsortium bei der Spezifikation des LIN-Standards bestand 1998 aus Motorola, Audi, BMW,
DaimlerChrysler, Volcano, VW, Volvo und 22 weiteren Firmen angeschlossen als assoziierte Mit-
glieder. Mit LIN entstand ein Standard fiir eine preisgiinstige Kommunikation von Aktoren und

einfacher Sensoren [15].

2.4.2 Physikalische Schicht des LIN-Bus

Bei LIN handelt es sich physikalisch um eine bidirektionale Ein-Draht-Leitung bei einem Bus-Pegel
von 12 V Bordnetzspannung. Es basiert auf der weitverbreiteten Universal Synchronous/Asyn-
chronous Receiver/Transmitters (USART)-Schnittstelle mit dem Single-Master/Multiple-Slave-
Prinzip. Eine Clock-Synchronisation ist aufgrund einer stabilisierten Zeitbasis nicht erforderlich.
In diesem als Subbus mit bis zu 16 Teilnehmern eingesetzten System synchronisieren sich die Sla-
ves selbst. Die maximale Bandbreite liegt bei 20 kbit/s und die groBtmdglich Busleitungslange ist
auf 40 m beschrankt. In einem LIN-Bus ist das Verhalten aller Teilnehmer vorhersehbar. Genauso
wie bei CAN differenziert die Pegeldarstellung dominante und rezessive Pegel. Konkrete Einsatz-
gebiete des LIN-Busses sind beispielsweise die Fensterheber und das Schiebedach. In Abbildung
2.12 sind die Einsatzgebiete grafisch dargestellt [16].
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Abbildung 2.12: Beispielhafte Darstellung der Einsatzgebiete des LIN-Busses im Fahrzeug [16].

Der Informationsaustausch der einzelnen Teilnehmer wird iber Tasks durchgefiihrt. Ein Task ist
der Botschaftsanteil, der zwischen Master- und Slave-Knoten (ibertragen wird. In einem LIN-
Netzwerk werden mehrere Slave-Tasks ausgetauscht. Ein Knoten (Node) bezeichnet ein Steu-
ergerat, Sensor, Aktor oder etwas Vergleichbares. Der Masterknoten besitzt fiir den Empfang
von Botschaften auch einen Slave-Task. Das LIN-Protokoll gehort zu den nachrichtenorientierten
Protokollen. Hier werden Nachrichten-ldentifier und nicht Teilnehmeradressen benutzt. In einem
LIN-Netzwerk ist Broadcast- und Multicast-Kommunikation méglich. Den eben beschriebenen

Sachverhalt stellt Abbildung 2.13 schematisch dar [4].

Abbildung 2.13: Darstellung der Systemtopologie beim LIN-Bus [16].

Im LIN-BUS wird das Master-Slave-Verfahren eingesetzt. Damit wird der Buszugriff gesteuert.
Der Master-Knoten ist in den meisten Féllen das Gateway zum in der Hierarchie nachsthoheren
Netzwerk, meist dem CAN-Bus. Mit einer abgespeicherten Scheduling-Tabelle steuert der Master
den zeitlichen Ablauf der Kommunikation. In dem Master-Task wird durch das Senden von Hea-

dern der zeitgesteuerte Kommunikationsablauf bestimmt. Der Header enthalt die Nachrichten-1D
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und stellt den ersten Teil der Botschaft dar. Der jeweilige Slave-Task antwortet mit dem Response-
Anteil der Botschaft. Man deklariert die Zusammensetzung aus Header und Response als Frame.

In Abbildung 2.14 ist dieser Zusammenhang nochmals grafisch abgebildet.

Abbildung 2.14: Kommunikationsablauf beim LIN-Bus [4].

2.4.3 Das Nachrichtenformat bei LIN

Eine LIN-Botschaft beginnt immer mit dem Header. Der Header selbst ist in drei Abschnitte
unterteilt. Das Break-Field stellt den ersten Teil dar. Es signalisiert den Botschaftsbeginn. An-
schlieBend folgen die Sync-Bits und das Protected Identifier Feld. Im Protected ldetifier Feld steht
der eigentliche Identifier und zwei Parity-Bits. Um Header und Response klar voneinander zu
trennen, ist nach dem ldentifier eine Pause eingefligt. Nach der Pause folgen die maximal 8 Byte
langen Nutzdaten. Uber eine Priifsumme, am Ende des Response Teils, werden die Nutzdaten
gesichert [4], [16]. Der Aufbau der hier beschriebenen LIN-Botschaft ist in Abbildung 2.15 gezeigt.

Abbildung 2.15: Darstellung eines LIN-Frames mit seinen einzelnen Bitfeldern [16].

Es gibt neben dem zeitgesteuerten Standard-Botschaftstyp noch weitere Typen im LIN-Protokoll.
Diese Botschaftstypen werden fiir den Transfer von ereignisorientierten Nachrichten oder Diagnose-

Informationen eingesetzt. Eine nihere Beschreibung dieser Typen ist in [17] zu finden.
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2.4.4 Fehlererkennung und -behandlung bei LIN

Es gibt zahlreiche Verfahren im LIN-Botschaftsformat, um Fehler zu detektieren. Der Master
tbernimmt die Hauptaufgabe des Fehler-Managements. Er (iberwacht mittels definierter Status-
Bits die Slaves. Eigene interne Status-Bits werden von den Slaves erzeugt. Eine Festlegung, wie
auf Fehler zu reagieren ist, ist nicht vorhanden. Eine detaillierte Beschreibung ist den Quellen [17]
und [18] zu entnehmen. Die einzelnen Fehlerdetektionsmechanismen mit zugehériger Erlauterung

sind nachfolgend zusammengefasst [4].

1. Bitmonitoring: Priifung des sendenden Teilnehmers, ob der vorgesehene Pegel auf dem Bus

auftritt. Tritt ein Fehler ein, wird die Ubertragung gestoppt.

2. Prifsumme: Durch Auswertung der Priifsumme kann der Slave-Task einen Fehler in der

Ubertragung von Daten ermittelt werden.

3. ldentifier-Parity: Auswertung der Parity-Bits im ldentifier durch den Slave-Task, um Fehler

zu erkennen.

4. Uberwachung der Antwortzeit: Wird die maximale Ubertragungszeit iiberschritten, kann das

ein wartender Slave-Task detektieren.

5. Uberwachung der Synchronisationsflanken: Inkonsistenzen innerhalb des Synchronisations-

feldes konnen Slaves erkennen.

6. Uberwachung des Buspegels: Erkennung physikalischer Fehler des Buspegels (zum Beispiel

ein Kurzschluss gegen Ground).

2.4.5 Hardwarerealisierung des LIN
Bei der Hardwarerealisierung eines LIN-Knotens gibt es verschiedene Ausbaustufen. In der Grun-
darchitektur sind bei einem LIN-Knoten folgende Baugruppen (Hauptfunktionen) enthalten:

1. Sensor-/Aktor-Interface

2. Spannungsregler

3. Mikrocontroller

4. LIN-Transceiver

Entwickelt als ein einfaches Kommunikationssystem, kann dafiir prinzipiell jeder Mikrocontroller-
Typ eingesetzt werden, der eine serielle Schnittstelle (USART) besitzt [19]. In der Quelle [20]
werden einige singuldre Hardware-Lésungen bei LIN dargestellt. Es existieren auBerdem Kom-
plettlésungen, die LIN-Transceiver, Peripherie und Spannungsregler umfassen. Werden alle vier
Hauptfunktionen komplett integriert, entsteht ein LIN-Slave als One-Chip-Losung [4], [21].
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2.5 USB 2.0 Grundlagen

In diesem Grundlagen-Kapitel wird basierend auf der USB 2.0 Spezifikation [22] eine vereinfachte
Beschreibung der USB-Kommunikation geliefert.

Als USB-Transfer bezeichnet man die Ubertragung, d. h. das Herstellen und das Durchfiihren
der Kommunikationsanforderung, von Daten zwischen einem USB-Host und einem USB-Device.
Ein USB-Host kann zum Beispiel ein PC sein und als USB-Device bezeichnet man Gerate, die
iiber eine USB-Schnittstelle verfiigen. Diese Ubertragung besteht in der Regel aus mehreren
Protokollschichten. Fiir den Transfer der Daten sind vier verschiedene Typen spezifiziert und in

der folgenden Tabelle zusammengefasst *:

Tabelle 2.1: Zusammenfassung der Transfertypen bei USB

Transfertyp Beschreibung

Control-Transfer Wird zur Steuerung und Identifikation eines Gerats verwendet. Jedes
USB-Device muss diesen Transfertyp unterstiitzen. Dabei wird stets
mit dem Endpunkt O gearbeitet (Erklarung folgt weiter unten).

Bulk-Transfer Dieser Transfertyp wird fiir die Ubertragung groBer Datenmengen,
jedoch ohne garantierte Geschwindigkeit eingesetzt. Laufwerke ver-
wenden diesen Transfertyp.

Interrupt-Transfer Dieser Typ wird z.B. bei Tastaturen verwendet und bietet fiir kleine
Datenmenge ein garantierte, jedoch langsame Geschwindigkeit.
Isochronen-Transfer Mit diesem Transfertyp wird eine sehr hohe und garantierte Bandbrei-

te erreicht aber ohne Fehlerkorrektur. Das Streamen von Audiodaten
ist ein Beispiel dafiir.

Transaktionen sind die Bestandteile eines Transfers, welcher aus einem oder mehreren Transak-
tionen bestehen kann. Unter Transaktion versteht man die Ubergabe eines Dienstes an einen

Endpunkt. Es wird zwischen drei Arten von Transaktionen differenziert 2.

Tabelle 2.2: Beschreibung der Transaktionen bei USB

Transaktion Beschreibung

SETUP(Control)- Fir bidirektionale Nachrichten.

Transaktion

IN-Transaktion Bei dieser Transaktion werden Daten vom USB-Device zum USB-Host
gesendet.

OUT-Transaktion Zum Austausch von Daten von USB-Host zum USB-Device.

2USB-Einfithrung: http://www.weigu.lu/b/usb/pdf/usb_einfuehrung.pdf
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Eine Transaktion darf nicht unterbrochen werden, bevor sie abgeschlossen ist. Jede Transaktion
ist selbst wieder unterteilt und setzt sich aus den folgenden den drei Paketen TOKEN, DATA
und Status (Handshake) zusammen 2. Eine ausfiihrliche Beschreibung dieser Transaktionspakete

ist in Kapitel 8.4 in [22] gegeben.

Fir den Austausch von Daten zwischen USB-Host und USB-Device werden Endpoint (EP) verwen-
det. Diese sind im USB-Device als Datenspeicher, wie zum Beispiel ein First In First Out (FIFO)
organisiert. Jeder EP kann liber eine eigene EP-Adresse adressiert werden. In einem USB-Device
gibt es mehrere EP, wobei jedes Gerat den EP 0 besitzen muss. Der EP 0 wird verwendet, um die
Enummeration auszufiihren. Bei der Enummeration ordnet der USB-Host dem USB-Device eine
Adresse zu, bezieht die Informationen liber das Device, wahlt eine von dem Device bereitgestellte

Konfiguration aus und ladt zum Abschluss den korrekten Treiber .

Um verschiedene Informationen fiir den USB-Host bereitzustellen, verfiigt ein USB-Device liber
vier sogenannter Deskriptoren. An dieser Stelle werden die einzelnen Deskriptoren nur genannt
und ihre Bedeutung kurz beschrieben. Eine genaue Beschreibung ist in Kapitel 9.5 in der Quelle
[22] zu finden. AuBerdem kann der USB-Host mit Hilfe der Deskriptoren detektieren, um welche
Device-Klasse es sich handelt. Diese sind im USB-Standard spezifiziert und fassen verschiedene
USB-Devices zusammen. Das hat den Vorteil, dass nicht jedes USB-Device einen eigenen Treiber
bendtigt [23].

1. Device-Descriptor: Pro Gerat existiert nur ein Device-Descriptor. Dieser umfasst die all-

gemeinen Informationen des Geréats, sowie die Anzahl aller moglichen Konfigurationen.

2. Configuration-Descriptor: Fiir jede existierende Konfiguration gibt es einen Configuration-
Descriptor. Die jeweilige Konfiguration wird vom Geréatetreiber ausgewahlt und nur diese ist
schlieBlich aktiv.

3. Interface-Descriptor: Hier werden mehrere EP zu einer Funktionsgruppe zusammengefasst.

Es ist moglich, dass mehrere Schnittstellen aktiv sind.

4. Endpoint-Descriptor: Dieser Deskriptor charakterisiert alle vorhandenen EP. Es werden

die EP-Adresse und die EP-GroBe, sowie der Transfertyp angegeben.

Der USB 2.0 Standard brachte eine Erhdhung der Datenrate auf 480 Mbit/s (High-Speed-USB)
mit sich. Bei einer nominellen Spannung von 5 V kann ein USB-Host ein USB-Device mit maximal

500 mA versorgen.
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2.6 Beschreibung der K-Matrix

Zum Abschluss des Grundlagen-Kapitels folgt eine Beschreibung der K-Matrix (Kommunikati-
onsmatrix) oder auch CAN-Matrix. Die K-Matrix bildet in dieser Arbeit die Basis der Daten,
die fiir eine Simulation von Steuergeraten notwendig ist. Es handelt sich um eine standardisier-
te Tabellenstruktur, die fiir Restbussimulationen im Vector-Format (.dbc) als CAN-Datenbank
oder als Zusammenfassung der wichtigsten Daten im Microsoft Excel-Format hinterlegt ist. Im

Wesentlichen sind folgende Zusammenhinge und Daten in einer solchen Matrix festgelegt 3.
1. ldentifier und somit die Prioritat der Botschaften

2. Die Signale, die eine Botschaft enthalt mit deren Normierung (Umrechnung von hexadezi-

malen GroBen in physikalische oder logische GroBen)

3. Welche Steuergerdte mit welcher Zykluszeit unter einer bestimmten Bedingung eine be-

stimmte Botschaft senden

4. Der Empfang einer bestimmten Botschaft beziehungsweise eines bestimmten Signals von

einem bestimmten Steuergerat

Abbildung 2.6 zeigt eine CAN-Botschaft in einer K-Matrix.

Abbildung 2.16: Auszug aus einer Kommunikationsmatrix. Hier ist die Botschaft Diagnose_01
dargestellt. Die Botschaft ist aufgeteilt in die Einzelsignale. AuBerdem sind hier
die wichtigsten Eigenschaften wie die ID, die Zykluszeit, die Botschaftslange und
der Wertebereich, usw. zusammengefasst und dargestellt.

3K-Matrix: http://www.schleissheimer.de/caneasyhilfe/index.html?k-matrix_oder_can-matrix.htm


http://www.schleissheimer.de/caneasyhilfe/index.html?k-matrix_oder_can-matrix.htm

Kapitel 3

Testen im Entwicklungsprozess im Automotive
Umfeld

In diesem Kapitel wird die Notwendigkeit des Testens im Entwicklungsprozess im Automotive-
Bereich dargestellt. Zuerst wird hierbei das V-Modell fiir die Entwicklung eines elektronischen
Kraftfahrzeugsteuergerats konkretisiert. Dabei wird die Motivation und der Stellenwert des Tes-
tens erlautert. Mit dem Beschreiben der Testarten, sowie Testmethoden und dem Testen im
Infotainment-Bereich bei der Elektronikentwicklung soll der aktuelle Stand der Technik beleuchtet
werden.

Durch die steigenden Anspriiche der Kunden, sowie der immer héher werdenden Anforderungen an
moderne Automobile steigt die Komplexitat heutiger Automobile. Hierzu zahlen u. a. Aspekte wie
Komfort und Sicherheit. Um diesen Anforderungen an die Fahrzeuge gerecht zu werden, wachst
die Zahl elektronischer Komponenten bzw. Steuergerate stetig. Dieser Zuwachs ist vor allem in
den letzten zwei Jahrzehnten deutlich zu sehen. Das Testen wird im Entwicklungsprozess von
Automobilelektronik immer wichtiger. Die steigende Komplexitat der Fahrzeuge, die v. a. durch
den hohen Vernetzungsgrad der elektronischen Komponenten entsteht und damit die Wahrschein-
lichkeit fir das Auftreten von Fehlern erhéht, filhrt dazu dass effiziente Tests in allen Stadien
der Entwicklung unabdingbar sind. Dabei beschrankt sich das Testen oft nicht mehr nur auf die
Fahrzeugsysteme, sondern auch Konfigurationen mit gekoppelten Mobilgeraten [24, 25], ange-
bundenen Internetdiensten und weitere Kommunikationssysteme [26] mussen ausfiihrlich getestet

werden.

In diesem Kapitel sollen wichtige Aspekte des Testens bei der Elektronikentwicklung dargestellt
werden. Angefangen mit der Beschreibung des V-Modells bis hin zu verschiedenen Testarten wird
zum Schluss dieses Kapitels die Bedeutung von Testwerkzeugen gezeigt. Dies ist die Grundlage
der vorliegenden Arbeit, bei der der Fokus auf der Entwicklung eines spezifischen Testwerkzeugs

fir Restbussimulationen liegt.

22
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3.1 Konkretisierung des V-Modells

Das V-Model stellt sicher, dass das Testen im Entwicklungsprozess eines neuen Systems den glei-
che Stellenwert wie das Entwickeln hat. Dass dies der Fall ist, zeigt sich dadurch, dass ohne
ausgiebige Testphasen ein innovatives und erfolgreich Produkt nicht moglich ist [4]. Bei der
steigenden Vernetzung und Komplexitit der Steuergerate in einem modernen Kraftfahrzeug sind
Tests in allen Entwicklungsphasen durchzufiihren. Der Grund dafiir ist die immer groBer werdende
Anzahl an moglichen Fehlerquellen, die durch den massiven Einsatz vieler Elektronikkomponenten
bei heutigen Systemen entsteht. Bei der Integration der einzelnen Komponenten zum Gesamtsys-
tem werden erst unter Real- und Echtzeitbedingungen die groBen Schwachpunkte gefunden. Diese
Schwachstellen zu finden ist nur durch ausgiebiges Testen méglich [1]. Am Beispiel eines kon-
kreten V-Modells werden diese wichtigen Testphasen im Entwicklungsprozess erklart. Abbildung
3.1 zeigt ein konkretes V-Modell fiir die Systementwicklung von Kraftfahrzeugsteuergeraten. Die
waagrechte, gestrichelte Linie kennzeichnet den Ubergang von der Systementwicklung zur Ent-
wicklung der Software. Der Entwicklungsstrang wird an dieser Stelle des Entwicklungsprozesses

in drei Teile aufgespalten:
1. Sensorik/Aktorik
2. Hardware
3. Software des Steuergerats

Bei der Entwicklung des Steuergerates wird fiir alle drei Teile jeweils ein eigenes V-Modell durch-
laufen. In der unten aufgefiithrten Abbildung 3.1 wird die Entwicklung der Steuergerite-Software
weiter ausgefiihrt. Bei der Integration des kompletten Systems werden die drei Einzelteile im

rechten Ast des V-Modells zusammengefiihrt [4].

Die waagrechten Pfeile stellen eine Querbeziehung zwischen dem absteigenden und aufsteigenden
Ast im V-Modell her. Diese Eigenschaft soll dabei verdeutlichen, dass auf jeder Ebene des Mo-
dells, im linken Ast die entsprechenden Erkenntnisse entstehen, die auf dem rechten Ast bendtigt
werden, um Testfalle zu generieren. In der Abbildung 3.1 wird zur Wahrung der Ubersichtlichkeit
der Informationsriickfluss von rechts nach links in Form von Spezifikationsanpassungen, die sich
aus den Ergebnissen der Testaktivitaten ergeben, verzichtet. Der linke Ast in diesem konkreten
V-Modell ist durch die Spezifikationsprozessschritte gepragt. Jedem Spezifikationsschritt geht
ein Prozess-Schritt vor. Es werden die Anforderungen an das entsprechende technische Gebilde
konsolidiert und zu einer Losung entwickelt. Das V-Modell beschreibt konsequent den Top-down-
Prozess, dargestellt durch die diagonalen Pfeile. Diese Pfeile symbolisieren hierbei jeweils die
Ableitung von Anforderungen an die nachsttiefere Ebene [4]. Der Fokus dieser Arbeit beschrankt
sich jedoch auf die einzelnen Testmethoden im V-Modell. Somit wird hier auf die Erklarung der

anderen Entwicklungsschritte im V-Modell verzichtet. Eine ausfiihrliche Beschreibung der einzel-
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Abbildung 3.1: Eingesetztes V-Modell zur Steuergerateentwicklung im Automotive Bereich [4].

nen Funktions- und Software-Entwicklungsschritte des V-Modells ist in [4] zu finden.
In den folgenden Unterkapiteln werden zuerst gangige Testverfahren fiir Hardware und Software,
sowie Software in realer Hardware vorgestellt. AnschlieBend wird das manuelle und automatisierte

Testen erlautert und zum Schluss werden die dafiir bendtigten Testwerkzeuge betrachtet.

3.2 Motivation zum Testen in der Automobilelektronikentwicklung

Der linke Ast des V-Modells ist hauptsachlich durch Anforderungs- und Spezifikationsschritte ge-
pragt. Der rechte Ast sieht die Integration und die Tests vor (vgl. 3.1). Um den Erfolg einer neuen
und innovativen Entwicklung nachhaltig beeinflussen zu kénnen, ist der Prozess des Testens nicht
nur auf technische Facetten beschrankt, sondern beinhaltet auch psychologische, organisatorische
und dkonomische Aspekte. Die Quellen [27] und [28] gehen hier genauer darauf ein [4]. Wie schon
in Abbildung 3.1 zu sehen ist, werden in jeder Phase des V-Modells verschiedene Tests durchge-
fihrt. Durch diese Testdurchfiihrungen werden frithzeitig Fehler gefunden, die spater eventuell
zu Rickrufaktionen fiihren konnten. AuBerdem wird eine Anpassung der Entwicklungsschritte
durch die Erkenntnisse der Testergebnisse durchgefiihrt. Damit schafft man es Folgekosten, von
eventuellen Fehlern zu verhindern, seinem Image nicht zu schaden und allgemein ein ausgereiftes
und innovatives Produkt zu entwickeln [4]. Um die Bedeutung des Testens in der Entwicklung

drastisch darzustellen werden folgende Beispiele angefiihrt: Der Stromausfall in den USA am
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14.08.2003 wurde durch eine Softwareanomalie ausgeldst. Der Softwarefehler war ein Mangel
an ,access priorization” der Daten im Falle einer gleichzeitigen Anfrage von mehreren Systemen.
Dies fiihrte zu einem Datenverlust und verhinderte eine Reinitialisierung der Daten. AuBerdem
legte diese Anomalie das Alarmsystem lahm und verhinderte somit eine schnelle Reaktion, die den
Stromausfall hatte begrenzen kénnen. Die Auswirkungen waren enorm. In 8 Staaten waren un-
gefahr 50 Millionen Leute betroffen, mindestens 3 Menschen starben und der finanzielle Schaden
betrug ca. 6,4 Milliarden US$ [29]. Als weiteres Beispiel sei hier der Absturz der Ariane Rakete
am 04.06.1996 genannt, der durch einen Softwarefehler verursacht wurde. Bei der Umwand-
lung von 64-bit Gleitkomma in 16-bit Integer entstand ein Fehlerwert, der groBer war als der, der
dargestellt werden konnte. Abbildung 3.2 zeigt den Stromausfall und Abbildung 3.3 den Absturz
der Ariane Rakete. Es gibt noch weitere bekannte Fille von Softwarefehlern, die einen groBen
Schaden angerichtet haben und durch effizientere Testphasen eventuell verhindert worden waren
(siehe Quelle [29]).

Abbildung 3.2: Stromausfall in den USA am 14.08.2003. Die Ursache war ein Softwarefehler 4.

Nach dem Aufzeigen der Bedeutung und der Motivation des Testen werden in den folgenden
Unterkapitel Testmethoden, Testarten und wichtige Testtools, v.a. in Bezug auf das V-Modell
beschrieben und damit der Stand der Technik gezeigt.

3.3 Grundlegende Betrachtungen zum Testen

Mit der folgenden Begriffsdefinition aus [28] wird der Grundgedanke des Testens verdeutlicht [4]:

Das Testen ist ein Prozess ein Programm mit der Absicht auszufiihren, so viele Fehler wie méglich

*Stromausfall:  http://www.focus.de/fotos/blick-aufs-stockfinstere-manhattan-stromausfall-in-
new-york-am-14_mid_456428.html, Zugriff: 30.03.2014

®Absturz der Ariane Rakete: http://www5.in.tum.de/lehre/seminare/semsoft/unterlagen_02/ariane/
website/Img/Ariane-Explosion2. jpg, Zugriff: 30.03.2014


http://www.focus.de/fotos/blick-aufs-stockfinstere-manhattan-stromausfall-in-new-york-am-14_mid_456428.html
http://www.focus.de/fotos/blick-aufs-stockfinstere-manhattan-stromausfall-in-new-york-am-14_mid_456428.html
http://www5.in.tum.de/lehre/seminare/semsoft/unterlagen_02/ariane/website/Img/Ariane-Explosion2.jpg
http://www5.in.tum.de/lehre/seminare/semsoft/unterlagen_02/ariane/website/Img/Ariane-Explosion2.jpg

Kapitel 3 Testen im Entwicklungsprozess im Automotive Umfeld 26

Abbildung 3.3: Absturz der Ariane Rakete am 04.06.1996 nach einem Softwarefehler °.

zu finden. Im Kontext der Funktions- und Softwareentwicklung im Fahrzeug, versteht man unter
einem Programm entweder eine Softwarekomponente, einen integrierten Stand von Softwarekom-
ponenten oder ein iiber mehrere Steuergerate verteilter Umfang von Software [28].

In der Definition ist die Tatsache hervorzuheben, dass es die Absicht moglichst viele Fehler zu
finden und nicht nachzuweisen, dass die Software fehlerfrei ist. Damit ist dem Testen der not-
wendige destruktive Charakter akzentuiert. Die Schlussfolgerung dieser gedanklichen Auspragung
ist, dass erst dann ein erfolgreicher Test vorliegt, wenn in der Tat Fehler entdeckt worden sind.
Wird dieser Gedanke zielstrebig weiterverfolgt, ergibt sich daraus, dass es von Vorteil sein kann
die konstruktive Aufgabe des Entwicklers (Spezifikationen, Implementierungen) personell von der
destruktiven Aufgabe des Testens zu trennen. Man bezeichnet diese personelle und damit in den
meisten Fallen organisatorische Abgrenzung, die z. B. in der Bildung eines von der Entwicklung
getrennten , Testteams" besteht, als ,Vier-Augen-Prinzip" [4].

In diesem Zusammenhang sind neben den gerade charakterisierten psychologischen Aspekten des
Testens die relevanten wirtschaftlichen Aspekte gleichermaBen von grundlegender Natur. Das ist
das Resultat des Umstandes, dass es im Allgemeinem kombinatorisch nicht moglich ist, sogar eine
triviale Funktion (Funktion geringer Komplexitat), komplett zu testen. Vollstindig bedeutet hier,
dass die Kombination aller erlaubten, aber auch aller unerlaubten Input-Parameter einer Funktion
zusammen mit den zugehdrigen korrekten Output-Parametern getestet werden [28]. In einem Ent-
wicklungsprojekt, ist jedoch Zeit und Budget begrenzt. Deshalb ist es wichtig, die Testaktivitaten
auf die richtigen Schwerpunkte und damit auf die relevanten Funktionsumfange einzustellen [4].
Bei der Orientierung der Kriterien wird einerseits die Wahrscheinlichkeit, dass ein Fehler vorliegt
und andererseits das SchadensausmaB, welches bei Ubersehen eines Fehlers anzunehmen ist, be-
trachtet. Die Folge des zweiten Kriteriums ist z. B., dass sicherheitsrelevante Funktionen verstarkt

erprobt werden [4].



Kapitel 3 Testen im Entwicklungsprozess im Automotive Umfeld 27

Zum Bestimmen der Fehlerwahrscheinlichkeit werden beispielsweise die Komplexitat, der Innova-
tionsgrad, sowie der Vernetzungsgrad einer Funktion prognostiziert. Ergebnisse bereits gelaufener
Testaktivitdten des gleichen Softwareumfangs kénnen hierbei ein Anhaltspunkt sein. In den meis-
ten Fallen sind gefundene Fehler in einem bestimmten Teil der Software ein Indiz dafiir, dass in

diesem Teil noch mit weiteren Fehlern zu rechnen ist [4].

3.4 Testverfahren

Wenn der richtige Fokus fiir die Testdurchfiihrung festlegt ist, so wird als nachstes die Fragestellung
fir eine geeignete Teststrategie gewahlt. Dabei ist die Auswahl der geeigneten Testmethoden
zur effektiven und effizienten Detektion und Durchfiihrung der Testfalle zu verstehen. Meistens
werden die geeigneten Verfahren in statische und dynamische Verfahren untergliedert [30]. Bei
statischen Tests werden der Entwicklungsablauf und die Dokumentation untersucht und angepasst.
Im Gegensatz dazu wird bei dynamischen Testverfahren Software in einer entsprechend gewahlten
Umgebung ausgefihrt [4].

3.4.1 Statische Testverfahren

Werden Tests ohne realen Ablauf der Funktion auf einem Steuergerdt durchgefiihrt, so spricht
man von statischen Testverfahren. Man bezeichnet diese Verfahren oft auch als ,,nicht Computer-
unterstiitzte" Verfahren. Der wesentliche Antrieb fiir diese Verfahren ist die Erkenntnis, dass mit
zunehmenden Fortschritt eines Projektes die Fehlerbeseitigungskosten tberproportional steigen.
Wie bereits in Kapitel 3.2 erwahnt, ist es sinnvoll bereits im linken Ast des V-Modells Fehler zu
detektieren, bevor Implementierung und Integration umgesetzt werden.

Code-Inspektionen, Walkthroughs und Peer Ratings sind die bekanntesten statischen Test-
verfahren. Diese Verfahren kénnen in verschiedenen Detailauspragungen durchgefiihrt werden.
Hier wird zur Verdeutlichung des Kerngedankens auf Code-Inspektionen und Walkthroughs
detaillierter eingegangen. Zur genaueren Beschreibung der drei Verfahren und deren Detailauspra-
gungen sei an dieser Stelle auf die Quellen [27] und [28] verwiesen.

Code-Inspektionen und Walkthroughs basieren beide auf dem ,Vier-Augen-Prinzip”. Bei den
beiden Testverfahren wird in einem Team das Design und die Implementierung der Software-
Komponente analysiert. In dem Team sollte nicht nur der Autor der Software dabei sein, sondern
auch ein Testspezialist, der die eingangs erwdhnte destruktive Rolle einnimmt.

Bei der Code-Inspektion wird in einer konzentrierten, vorbereiteten Sitzung des Teams der Code
Anweisung fiir Anweisung durchgegangen. Hier werden typische Programmierfehler, wie fehlende
Initialisierungen von Variablen oder Berechnungsfehler, die durch unterschiedliche Quantisierun-

gen entstehen, aufgedeckt.
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Bei Walkthroughs ist die Grundkonstellation des Teams die selbe wie bei der Code-Inspektion.
Das ,Vier-Augen-Prinzip“ wird dabei ausgeweitet und zusatzlich werden neue Mitarbeiter hinzu-
gezogen. Der Unterschied zu der Inspektion ist der, dass bei Walkthroughs gedanklich Testfalle
durchgespielt werden. Somit wird die kritische Auseinandersetzungen mit der Komponente stimu-
liert. Um mit diese beiden Methoden einen nachhaltigen Erfolg zu erlangen, muss das richtige
Gleichgewicht gefunden werden. D. h. eine Ausgewogenheit zwischen dem Konkurrenzkampf beim
Finden so vieler Fehler wie méglich und dem vereinten Ziel, die Qualitat der Software zu steigern.
Dabei soll der Software-Autor nicht zum ,,Schuldigen® gemacht werden.

Aufgrund ihrer Herkunft werden die beiden dargestellten statischen Verfahren auf der untersten
Ebene des V-Modells angesiedelt. Man kann jedoch einige Teilaspekte dieser Verfahren auf hohere
Ebenen im linken Ast des V-Modells anwenden. Es ist v. a. in Betracht auf die Fehlerkosten-
zusammenhange sogar auch zielfithrend. Auch fiir die Architekturprozesse ist der Einsatz von
Reviews bei Anwendung des ,Vier-Augen-Prinzips" sinnvoll, da dadurch Fehler rechtzeitig in der

Entwicklungsphase entdeckt werden [4].

3.4.2 Dynamische Testverfahren

Die grundsatzliche Fragestellung fiir erfolgreiche dynamische Tests ist, welche Teilmenge aller er-
denklichen Testfille die groBte Wahrscheinlichkeit bereitstellt, dass moglichst viele Fehler gefunden
werden. Fiir die Beantwortung dieser Frage konnen zwei unterschiedliche Ansatze herangezogen
werden. Zum einem der Blackbox-Test und zum anderen der Whitebox-Test. Der Hauptunter-
schied dieser beiden Methoden besteht in dem unterschiedlichen Kenntnisstand lber das Innere
der Funktion, die getestet werden soll.

Beim Blackbox-Test wird der Testumfang als ein Objekt betrachtet, bei dem nur die Schnittstel-
len nach auBen und das spezifizierte Verhalten bekannt sind. Im Rahmen des V-Modells ist dieses
Verhalten im Allgemeinen durch die Anforderungen charakterisiert. Fiir den Blackbox-Test sind
somit die in der Spezifikation definierten Strukturen und Algorithmen nicht relevant. Das Ziel des
Blackbox-Tests ist es, diejenigen Fehler zu finden, die als Abweichungen von den Anforderungen
gesehen werden.

Beim Whitebox-Test wird im Unterschied zum Blackbox-Test das Wissen iiber die innere Struktur
und die Logik einer Funktion verwendet, um Testfélle zu generieren. Dieser Testansatz orientiert
sich an den in der Funktion enthaltenen logischen Pfaden. Es werden jedoch nicht vorhandene
aber dennoch wichtige Pfade nicht aufgedeckt. Whitebox-Tests sind jedoch nicht immer moglich,
v. a. dann wenn Software nur zugeliefert (z. B. von einen Automobilzulieferer) ist. In diesen
Fallen konnen nur Blackbox-Tests durchgefiihrt werden.

Werden diese Ansatze konsequent angewendet, fiihrt es zu einer groBen Anzahl an Testféllen.
Grund dafir ist, dass entweder die Kombinatorik der internen logischen Pfade der Funktion oder

die Kombinatorik der Eingangssignale und Ausgangssignale zu beachten ist. Hier miissen metho-



Kapitel 3 Testen im Entwicklungsprozess im Automotive Umfeld 29

dische Ansatze zur Reduktion, die im Sinne einer sinnvollen Auswahl der Testfalle notwendig sind,
gewahlt werden.

Diese Eingrenzung kann bei der Anwendung des Blackbox-Tests z. B. durch eine Einfiih-
rung von Aquivalenzklassen, durch Grenzwertanalyse oder durch die Anwendung von Ursache-
Wirkungsgraphen durchgefithrt werden. Eine ausfiihrliche Beschreibung ist den Quellen [28] und
[31] zu entnehmen. Zur Reduzierung der Testfélle im Whitebox-Ansatz kann durch unterschied-
lich gewichtete Kriterien (z. B. die Forderung nach Abdeckung aller Spriinge oder Bedingun-
gen) eine Konkretisierung stattfinden. Es empfiehlt sich insgesamt, sowohl Whitebox- als auch
Blackbox-Tests zu einer ganzheitlichen Strategie zusammenzusetzen, um Testfalle zu generieren.
In der Praxis hat sich gezeigt, dass durch die alternative bzw. ergdnzende Anwendung von sog.
Graybox-Tests, eine Mischform aus Blackbox- und Whitebox-Tests, zusatzliche effektive Testfalle
geschaffen werden kénnen [4]. Die nachfolgende Abbildung stellt abschlieBend eine Ubersicht, der

in diesem Kapitel beschrieben Testverfahren dar.

Abbildung 3.4: Ubersicht der Testverfahren [30].

3.5 Teststufen auf den verschiedenen Ebenen des V-Modells

In Kapitel 2.1 ist in der Darstellung des V-Modells deutlich geworden, dass nicht nur das Anfor-

derungsmanagement und die Spezifikation, sondern auch die entsprechenden Testaktivitdten auf
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den einzelnen Ebenen des V-Modells durchgefiihrt werden.

Mit dem Komponententest kdnnen Fehler in den implementierten Softwarekomponenten entdeckt
werden. Bei diesem Test wird meistens eine Mischung aus Blackbox- und Whitebox-Test, also ein
Graybox-Test eingesetzt. Hier wird der Whitebox-Test in Bezug auf die Spezifikationen und das
Design der Komponente aufgesetzt. Im Gegensatz dazu befasst sich der Blackbox-Test verstarkt
mit dem funktionalen Verhalten, welches in den Spezifikationen beschrieben ist. Der Blackbox-
Komponententest wird in der Regel in einer korrespondierenden Softwareumgebung durchgefiihrt.
Dieser Entwicklungsprozess stiitzt sich auf virtuelle Komponenten (Modelle) ab. Hier sind alle n-
tigen Stimulanzsignale fiir das Durchfiihren des Tests in den entsprechenden Modellen enthalten.
Man nennt diesen Ansatz Software in the Loop (SiL) [4].

In diesem Zusammenhang existieren bereits moderne Entwicklungswerkzeuge, die zusatzlich
die Moglichkeit besitzen, die grafisch spezifizierten Softwarekomponenten direkt in einer Sil-
Umgebung zu testen. Mit diesen Tests kdnnen Fehler, gemessen an den Spezifikationen, ermittelt
werden. Es ist jedoch nicht moglich eine Aussage beziiglich fehlerhafter Implementierung zu tref-
fen [4].

Die nachste Testebene betrachtet nicht mehr nur die einzelnen Module, sondern die gesamte
Zusammensetzung der Softwarekomponenten. In den meisten Fallen handelt es sich hierbei um
Software bezogen auf ein Steuergerdt und damit der Programmstand eines Steuergerates. Die
Schwerpunkte dieser Tests sind weniger funktional, sondern zielen starker auf die Kompatibilitat
ab [4].

In der folgenden Systemintegration und den entsprechenden Systemtestdurchfiihrungen liegt der
Fokus auf der Funktionalitdt. Die logische und technische Systemarchitektur wird als Grundlage
fir Blackbox-Testfalle herangezogen. Whitebox-Testansatze werden in diesem Fall eher weniger
eingesetzt. Weitere Aspekte und Anforderungen, die hier schon abzutesten sind, konnen etwa das
Verhalten des Systems unter Belastungen verschiedener Art sein. Die Eigenschaften des Mikrocon-
trollersystems kdnnen, aufgrund dass hier in der Regel die Software auf der Zielhardware ablauft, in
die Testablaufe einbezogen werden. Zur Verdeutlichung ist hier ein Belastungstest fiir eine Motor-
steuerung zu nennen. Hier kann die Motorsteuerung durch eine Simulation die Maximaldrehzahl
des Motors getestet werden, da in diesem Betriebspunkt aufgrund der kurbelwellensynchronen
Taktung der Steuerung die kiirzesten Rechenzyklen vorliegen. In dieser Testumgebung sind so-
wohl virtuelle als auch reale Komponenten enthalten. Den hier eingesetzten Ansatz nennt man
Hardware in the Loop (HilL) [4].

Mit dem Erreichen der Abnahme bzw. der Abnahmetests im V-Modell ist die héchste Ebene im
Sinne der unterschiedlichen Testebenen erreicht. Der entsprechende Abnahmetest ist ein Blackbox-
Test. In diesem Test wird die Erfiillung der Benutzeranforderungen {iberpriift. Die Trennung von
Entwicklungsteam und Testteam bei diesen Tests hat sich dabei bewahrt. Der Erfolg ist so am
hochsten v. a. da komplexe Fahrzeugfunktionen im Regelfall von mehreren Entwicklern tber die

unterschiedlichen Phasen des V-Modells designt werden. Fir den Abnahmetest ist es ratsam, den
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Blickwinkel des Kunden einzunehmen. Fiir die Sicherstellung der wesentlichen Randbedingungen
ist bei Automobilherstellern die Abteilung, die die Funktionalitdt des Fahrzeuges freigibt, in der

Regel von den Entwicklungsabteilungen organisatorisch zu trennen [4]. Die nachfolgende Tabelle

fasst die eben beschriebene Struktur zusammen und stellt sie Gberblicksartig zusammen.

Tabelle 3.1: Zusammenfassung der Testschritte im V-Modell [30]

Programmstand

Integrationstest

Testebene Testtyp Erklarung
Komponente Komponententest, Mo- | Test gegen Anforderungen an
dultest die Komponente und Spezifika-
tion der Komponente
Integrierte Software bzw. | Software- Test gegen Anforderungen an

die Softwarearchitektur und
Spezifikation der Software-
Architektur

Integriertes System

System-Integrationstest,
Systemtest

Test gegen Anforderungen an
die logische und die technische
Systemarchitektur und die zu-
gehorigen Spezifikationen

Parametriertes System

Akzeptanztest

Test gegen die Benutzeranfor-
derungen
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3.6 Testdurchfithrungen

In Kapitel 3.4 wurde der Stand der Technik zu den eingesetzten Testverfahren bei der Entwicklung
neuer Systeme im Automotive-Bereich nach dem V-Modell dargestellt. Dieses Teilkapitel soll einen
Uberblick iiber die angewendeten Testdurchfiihrungen schaffen. Hier sind das Manuelle Testen

und das Automatisierte Testen die Haupttestdurchfiihrungen.

3.6.1 Manuelles Testen am Beispiel der Elektronikentwicklung des
Infotainments im Automotive-Bereich

Die in Kapitel 3.4.1 vorgestellten und ausfiihrlich beschriebenen statischen Testverfahren, Code-
inspektionen und Walkthroughs werden von ihrer Natur her manuell durchgefiihrt. In den
meisten Fallen ist hier eine Automatisierung der Verfahren nicht moglich, nicht rentabel und nicht
sinnvoll [4]. Deshalb werden diese Tests manuell durchgefiihrt und je nach den Eigenheiten des
neu entwickelten Systems an die Gegebenheiten angepasst. Kapitel 3.4.2 stellt die dynamischen
Testverfahren (Blackbox-Test und Whitebox-Test) vor. Am Beispiel der Elektronikentwicklung
des Infotainments im Automotive-Bereich soll hier ein knapper Einblick in das manuelle Testen ge-
geben werden. Abbildung 3.5 zeigt einen Infotainment-Testaufbau in Verbindung mit einem Vector
CANCcase zum Erstellen von Restbussimulationen, die fiir ein erfolgreiches Testen notwendig sind.
Eine ausfiihrliche Beschreibung sowie die Darstellung des Stellenwertes von Restbussimulationen

im Testalltag folgen in Kapitel 4.

Abbildung 3.5: Infotainment Testaufbau und Vector CANcase fiir manuelle Tests.

Bei dem gezeigten Beispiel handelt es sich um das Infotainment-System des aktuellen Audi A3
(interne Typbezeichnug 8V). Dieses Infotainment-System ist Teil des Modularer Infotainment
Baukasten 1 (MIB1) der Volkswagen AG. Mit diesem Aufbau lassen sich alle Umfange (Anforde-
rungen (aus Kundensicht), Implementierung der Funktionen Bedien- und Anzeigeprotokoll (BAP))
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des kompletten Infotainmentsystems abtesten.

Das Bedien- und Anzeigeprotokoll (BAP) ist aus der Herstellerinitiative Software (HIS)
entstanden °. Ziel war es den Anforderungen von Komfort und Infotainement gerecht zu werden.
Durch die vielen unterschiedlichen Funktionalitdten der Systeme war es erforderlich, marken-
und fahrzeugunabhingig die Schnittstellen fiir die Bedienung und Anzeige zu vereinheitlichen.
BAP ist ein Ubertragungsprotokoll fiir die Bedienung und Anzeige von Fahrerassistenz- und

Infotainmentsystemen. Abbildung 3.6 zeigt die Schichtenstruktur von BAP.

Abbildung 3.6: Darstellung der Schichtenstruktur von BAP ©.

Aufgebaut nach dem 1SO/OSI-Referenzmodell in Schichten, deckt BAP die Schichten 2 bis
7 ab (vgl. Abbildung 3.6), also die Sicherungsschicht, Vermittlungsschicht, Transportschicht,
Kommunikationssteuerungsschicht, Prasentationsschicht und Anwendungsschicht. Die unter
der Sicherungsschicht befindliche Bitiibertragungsschicht mit dem Ubertragungsmedium wird
entweder durch den LIN- oder CAN-Bus realisiert. Der BAP Communication Layer (BCL)
ibernimmt die Funktionen der Schichten 2 bis 4. Mit dem BAP Protocol Layer (BPL) werden
die Funktionen der Kommunikationssteuerungsschicht umgesetzt. Der BAP Application Layer
(BAL) realisiert die Prasentationssteuerungsschicht und die Anwendungsschicht. Mit der Préasen-
tationsschicht werden die funktionsspezifischen Anpassungen an die Anwendung umgesetzt, die
auf der Anwendungsschicht ablauft.

Mit BAP hat eine konsequente Trennung von Funktion und Darstellung stattgefunden. Realisiert
wird es liber getrennte Funktionssteuergerate und Anzeigesteuergerate. Bei der Anwendung dieser
Trennung kénnen z. B. die gleichen Kommunikationsgerate in unterschiedlichen Fahrzeugprojek-
ten eingesetzt und die Anzeigen mit einer zugeschnittenen Darstellung ausgestattet werden ©.
Bei manuellen Testaktivitaiten im MIB1-Projekt gibt es Testspezifikationen fiir Blackbox
(Anforderungen)-, Whitebox (Implementierung)-, sowie Graybox-Tests. Mit Hilfe der Restbus-
simulationen (CANoe, vgl. Kapitel 4) konnen diese Testverfahren manuell durchgefiihrt werden

®Bedien- und Anzeigeprotokoll: http://www.itwissen.info/definition/lexikon/Bedien-und-
Anzeigeprotokoll-BAP.html, Zugriff: 09.03.2014


http://www.itwissen.info/definition/lexikon/Bedien-und-Anzeigeprotokoll-BAP.html
http://www.itwissen.info/definition/lexikon/Bedien-und-Anzeigeprotokoll-BAP.html
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und damit nicht nur Fehler in den Anforderungen aus Kundensicht, sondern auch Fehler in der

Implementierung, durch Analyse der BAP-Schnittstelle, gefunden werden ©.

3.6.2 Automatisiertes Testen

Das Ziel der Testautomatisierung ist es, Testaktivititen sowohl beim Software- als auch beim
Hardwaretest automatisiert ablaufen zu lassen [32], [33]. Viele Fehler bzw. Anomalien lassen
sich erst dann finden, wenn ein und derselbe Test iiber einen langeren Zeitraum durchgefiihrt
wird. Solche Falle sind von einem manuellen Tester nicht praktikabel durchfiihrbar. Hier greift
der Vorteil von automatisierten Tests. Bei der Testautomatisierung sind folgende Aktivitaten
automatisierbar [32], [33]:

1. Testfallerstellung
1.1 Testdatenerstellung
1.2 Testskripterstellung
2. Testdurchfithrung
3. Testauswertung
4. Testdokumentation
5. Testadministration

Abbildung 3.7 zeigt einen Automatisierungsprozess fiir die Testdurchfiihrung bei der Audi AG.
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Abbildung 3.7: Grafische Visualisierung einer Testautomatisierung [34].

Hier sei auf die Quelle [32] und [33] fiir eine ausfiihrliche Dokumentation der Testautomatisierung
und der dafiir eingesetzten Tools verwiesen. Der fiir diese Arbeit interessante Aspekt, ist die
Notwendigkeit von Restbussimulationen auch bei automatisierten Tests. Wie bereits erwahnt,
folgt in Kapitel 4 eine detaillierte Beschreibung des Stellenwerts der Restbussimulationen bei der

Automobilelektronikentwicklung.



Kapitel 4

Entwicklungswerkzeuge und Einsatzgebiete im

Entwicklungsprozess

In den vorherigen Kapiteln wurden zuerst wichtige Grundlagen (siehe Kapitel 2) niher betrachtet,
die in der praktischen Durchfiihrung dieser Arbeit angewandt wurden. AnschlieBend folgte eine
Beschreibung des Entwicklungsprozesses anhand des V-Modells in der Automobilelektronikent-
wicklung (vgl. Kapitel 3). Besonderer Fokus wurde hierbei auf das Testen im V-Modell gelegt. In
diesem Kapitel soll nun der Einsatz von Entwicklungswerkzeugen im Vordergrund stehen.

4.1 Entwicklung und Test der Steuergeratekommunikation

Bei der Entwicklung elektronischer Systeme im Fahrzeug stellt das Design und die Erprobung und
Absicherung der Kommunikation zwischen den eingesetzten Steuergerdten eine der anspruchs-
vollsten und in Bezug auf Zuverlassigkeit bedeutendsten Faktoren dar. Vom Entwurf, Uber die
Entwicklung des Steuergerates bis hin zur Integration und Anwendung im Gesamtfahrzeug kann
dieser gesamte Prozess nur mit Hilfe geeigneter Werkzeuge bewaltigt werden. Solche Entwick-
lungswerkzeuge werden in allen eben genannten Entwicklungsschritten durchgehend, sowohl beim
Fahrzeughersteller als auch bei den Fahrzeugzulieferern, eingesetzt. CANoe der Firma Vector
Informatik  ist ein weitverbreitetes Entwicklungswerkzeug und es hat sich in den letzten Jah-
ren zum Standardtool in der Steuergerateentwicklung im Automotive Bereich etabliert [35]. In
den folgenden Unterkapiteln soll durch den Einsatz von CANoe die Unterstiitzung der typischen
Entwicklungsschritte und dabei der Stellenwert von Bussimulationen erlautert werden.

"CANoe: http://vector.com/vi_canoe_de.html, Zugriff: 15.03.2014

36


http://vector.com/vi_canoe_de.html

Kapitel 4 Entwicklungswerkzeuge und Einsatzgebiete im Entwicklungsprozess 37

4.1.1 Unterstiitzung des Entwicklungsprozesses durch CANoe

CANoe ist ein vielseitiges und machtiges Softwarewerkzeug. Fiir den Einsatz von CANoe ist ein
Hardware-Interface nétig, welches die Lizenz und die nétigen Schnittstellen fiir die entsprechenden
Bussysteme enthalt. CANoe eignet sich sowohl fiir die Entwicklung einzelner Steuergerate als auch
ganzer Steuergeratenetzwerke fiir die Bussysteme CAN, LIN, MOST und FlexRay und unterstiitzt
damit den kompletten Entwicklungsprozess /. CANoe wird v.a. vielfach fiir die Restbussimulation

eingesetzt [1]. Der Entwicklungsprozess mit CANoe lasst sich in drei Phasen unterteilen:

1. Phase 1: Analyse der Anforderungen und Design des Netzwerkes

Abbildung 4.1: Vollstandig simuliertes System 7.

Zunachst wird durch den Systemverantwortlichen die Netzwerktopologie festgelegt. An-
schlieBend wird das Design bis zur Ebene der Netzwerkteilnehmer verfeinert. Hierfiir werden
die Botschaften definiert und die Baudrate des Bussystems ausgewahlt. Zum Schluss ist es
erforderlich, das Busverhalten der einzelnen Netzteilnehmer in einer Simulation umzusetzen.
Man kann diese Simulation einerseits in CANoe auswerten, um dadurch erste Erkenntnisse
uber die Buslast und die zu erwartende Latenzzeiten bei vorgegebener Baudrate zu bekom-
men. Andererseits ist es moglich die Simulation zur Priifung der anschlieBenden zwei Phasen
(Phase 1 und Phase 2) heranzuziehen 7 [35].
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2. Phase 2: Einsatz einer Restbussimulation, Test und Analyse einzelner Steuergerite

Abbildung 4.2: Reales Teilsystem und Restbussimulation 7.

Der Entwurf und die Entwicklung der einzelnen Netzsteuergerdte werde nach der Phase 1 in
der Regel von allen beteiligten Stellen parallel und unabhingig voneinander ausgefiihrt. Um
das neu-entwickelte Steuergerat zu testen werden, die iibrigen Netzknoten simuliert und so
als Restbussimulation durchgefiihrt. Das bereits genannte Hardware-Interface von CANoe

wird hierbei an den realen Bus angebunden und der Test wird in Echtzeit durchgefiihrt 7 [35].



Kapitel 4 Entwicklungswerkzeuge und Einsatzgebiete im Entwicklungsprozess 39

3. Phase 3: Zusammenfiihrung und Test des Gesamtsystems

Abbildung 4.3: Reales Komplettsystem 7.

Im letzten Schritt, der Phase 3, werden stufenweise alle realen Netzwerkknoten an den
Bus angebunden. Bei der Restbussimulation werden dafiir die Netzknotenmodelle aus der
Simulation entfernt. Ist der reale Bus komplett, wird CANoe als Analysewerkzeug benutzt.
Der Nachrichtenverkehr zwischen den echten Netzknoten wird beobachtet und die Ergebnisse

werden mit den Anforderungen in den Spezifikationen verglichen” [35].
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4.1.2 Design des Netzwerkes mit dem Network Designer

Bei der Entwicklung eines Netzwerkes wird in der ersten Phase die Kommunikationsmatrix (vgl.
K-Matrix, Kapitel 2.6) festgelegt. Hier kommt der Network Designer zum Einsatz. Mit ihm wer-
den alle Festlegungen in einer Datenbank fiir alle weiteren Entwicklungsprozesse gespeichert. Der
Datenbankinhalt kann jederzeit im CANdb- oder FIBEX-Format exportiert werden. Somit ist es
moglich alle Werkzeugketten zu unterstiitzen, die auf diesen Formaten aufbauen [35].

Als erstes missen die Netzwerkknoten und deren Einzelsignale definiert werden. In den Signalen
stecken die Informationen, die zwischen den Netzknoten iibertragen werden sollen. Signale sind
grundsatzlich durch ihre Lange und ihren Datentyp definiert. AuBerdem werden noch Initialisie-
rungswerte und eine Umrechnungsvorschrift zwischen dem physikalischen und dem hexadezimalen
Wert in den Signalen festgelegt. Im nachsten Schritt werden die Signale den entsprechenden
Sendeknoten zugewiesen. Dabei wird jedes Signal ausschlieBlich von einem Sendeknoten gesen-
det. Die EmpfangerKnoten werden in einem weiteren Schritt fiir jedes Signal deklariert. Aus
diesen beiden Schritten entstehen Sende- und Empfangsbeziehungen, die den Datenaustausch auf
der logisch-funktionalen Ebene beschreiben und anfangs vom eingesetzten Bussystem unabhangig
sind [35].

Im folgenden Schritt werden die Signale auf die Busbotschaften abgebildet (Mapping) und auf
die Zeitschlitze der Kommunikationszyklen bei LIN und FlexRay (Schedule) verteilt. Hier werden
besondere Kommunikationsvoraussetzungen wie beispielsweise Latenzzeiten, die Wichtigkeit der
Information oder Zykluszeiten und v.a. die im Bussystem angebotene Bandbreite in Betracht
gezogen [35].

Mit dem Network Designer kénnen je nach Ausfilhrung CAN-, LIN- und/oder FlexRay-Systeme
designt werden. Man kann die Signalbeschreibungen durch die Integration der verschiedenen Bus-
systeme in einem Entwicklungswerkzeug in den unterschiedlichen Netzwerken wiederverwenden.
Es sei hier jedoch erwahnt, dass sich die einzelnen Bussysteme erwartungsgemalB deutlich beim
Umfang der busspezifischen Vereinbarungen unterscheiden [35]. An dieser Stelle sei fiir die exakte
Festlegung der Steuergeradte-Kommunikation bei CAN- und LIN-Bussystemen auf die Quelle [35]

verwiesen.

4.1.3 Volistandige Simulation des Gesamtsystems mit CANoe

In CANoe ist eine Gesamtsimulation des Systems auf Grundlage der Datenbasis moglich. Das
Kommunikationsverhalten der Netzknoten wird hier gegen das Bussystem simuliert. Bei FlexRay-
und LIN-Bussystemen ist durch das Kommunikationsverhalten die Schedule-Tabelle schon GroB-
teils festgelegt. Die Gesamtsystemsimulation ist in CANoe durch die Auswahl der entsprechenden
Datenbank bereits komplett konfiguriert. Beim CAN-Bussystem wird hingegen das Sendeverhal-

ten von der Kommunikationsphilosophie (Eigenheiten und spezifische Anforderungen) des Original
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Equipment Manufacturer (OEM) bestimmt. Fiir diesen Fall sind in CANoe unterschiedliche OEM-
AddOns vorgesehen. Diese steuern nach der Installation die OEM-abhéngige automatische Erzeu-
gung der Restbussimulation. Ist die Datenbank gewahlt, wird auf Basis der Knoten-, Botschafts-,
Signal- und Attributinformationen in CANoe das Gesamtsystem gebildet. Die einzelnen Busse
werden hierbei angelegt, die Knoten zugeteilt und das OEM-spezifische Netzwerkmanagement
aufgebaut. Fiir die Bedienung der jeweiligen Netzwerkknoten werden Bedienpanels generiert, mit
diesen der Benutzer die Sendesignale der einzelnen Netzknoten bearbeiten und die Empfangssi-
gnale ablesen kann.

CANoe ermoglicht es, eine Gesamtsimulation mit mehreren Netzen und verschiedenen Bussyste-
men durchzufiihren. Dabei wird im simulierten Netzwerk gepriift, ob alle Botschaften und deren
Signale mit der korrekten Zykluszeit richtig (ibertragen werden. AuBerdem ist es moglich, eine
Aussage dariiber zu treffen, ob die Buslast im gewollten Bereich bleibt. Fehler in der K-Matrix kon-
nen so gefunden werden und im Network Designer behoben werden. Ist die Simulation fehlerfrei,
wird sie in allen folgenden Phasen Grundlage fiir die Steuergerateentwicklung und die Integration

in das System genutzt [35].

4.1.4 Restbussimulation mit CANoe

Mit der Datenbasis aus Phase 1 kann der Automobilzulieferer nun seine Restbussimulation fiir die
Steuergerateentwicklung generieren. Dafiir wird in der Simulation der Knoten entfernt, der als
reales Steuergerat entwickelt worden ist und iiber eine geeignete Bussystem-Hardware an CANoe

angeschlossen 7 [35]. Abbildung 4.4 zeigt diesen Sachverhalt.

Abbildung 4.4: CANoe-Gesamttestumgebung fiir die Entwicklung von Steuergeraten .
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Es ist nur mit so einem virtuellen Netzwerkverbund von Steuergerdten moglich neu entwickelte,
reale Steuergerite im seriennahen Zustand in Betrieb zu nehmen, weil die internen Uberwachungs-
mechanismen der Steuergeréte fehlende Kommunikationspartner direkt detektieren und die Gera-
tefunktion beschranken. Steuergerate, die den CAN-Bus nutzen, brauchen fiir einen fehlerfreien
Betrieb im Allgemeinen ein funktionsfahiges Netzwerkmanagement und eine bestimmte Anzahl an
Botschaften auf dem Bus [35].

Im Rahmen der Steuergerdteentwicklung erhdlt das Steuergerat liber die Restbussimulation alle
notwendigen Signalinformationen, um die Algorithmen im Gerat zu priifen. Der Nutzer kann diese
Tests am einfachsten interaktiv durchfiihren. Allerdings ist diese Art der Testdurchfiihrung in
der Regel ineffizient und fehleranfallig. Dafiir stellt er die Signale iiber die Bedienpanels ein und
prift die korrekte Kommunikation des Steuergerdtes im Trace-, Daten- oder Grafik-Fenster. Die

folgende Abbildung zeigt die Mdéglichkeiten der Busanalysen mit CANoe [35].

Abbildung 4.5: Analyse der Kommunikation auf dem Bus mit CANoe . Hier ist ein beispielhafte
Darstellung einiger Analysefunktionen von CANoe gezeigt.

Allerdings kénnen damit anfangs nur die Funktionen gepriift werden, bei denen die Ein- und

Ausgangssignale als Busbotschaften vorhanden sind. Mit CANoe kann man neben dem reinen
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Buszugriff auch beliebige 1/0-Hardware wie Signalgeneratoren oder Messgerate einbinden (siehe
Abbildung 4.4) und so eine komplette Testumgebung aufbauen. Damit ist es dann moglich, bei-
spielsweise beim Test einer Schiebedachfunktion zu priifen, ob der Motor korrekt angesteuert wird
oder der Bedienschalterzustand richtig auf dem Bus anliegt. Sensoren, die noch fehlen, lassen
sich mit CANoe durch Diagnose- oder CAN Calibration Protocol (CCP)/Universal Measurement
and Calibration Protocol (XCP)-Botschaften simulieren. Der nétige Signalwert wird hier direkt in
den Speicher des Steuergerates geschrieben [35]. CANoe bietet fiir den Test der Steuergerate, die
Moglichkeit Testfélle zu automatisieren, z. B. wenn manuelle Tests an ihre Grenzen stoBen. Da
aber in dieser Arbeit die Bussimulation im Vordergrund steht, sei an dieser Stelle fiir eine genaue

Beschreibung der Testautomatisierung mit CANoe auf die Quelle [35] hingewiesen.

4.1.5 Gesamtsystemintegration

Die Gesamtsystemintegration wird nach der Entwicklung und dem Test der einzelnen Steuerge-
rate bei den Zulieferern beim OEM vollzogen. Als erstes werden alle elektrischen Komponenten
einschlieBlich Kabelstrang, Verbraucher und Bedienelementen in einem Brettaufbau (méglichst
realistischer Nachbau des elektronischen Innenlebens eines Kraftfahrzeugs ) zusammengefiihrt.
Die virtuellen Steuergerdte werden, wie schon bei der Restbussimulation, in der Gesamtsimulati-
on schrittweise deaktiviert und dem System real zugeschalten. Sind alle Steuergerate gegen die
gleiche Restbussimulation entwickelt worden, lauft die Buskommunikation in der Regel sofort.
AnschlieBend kdénnen die Steuergerate in das Fahrzeug integriert werden.

CANoe wird in dieser Abschlussphase v.a. als Analysewerkzeug eingesetzt (vgl. Abbildung 4.5).
Mit der CANoe-Busanalyse konnen die libermittelnden Bits und Bytes mit Zeitstempeln aufge-
zeichnet (Trace) werden. Mit der Auswahl von bestimmten CAN-Identifiern kénnen die relevanten
Botschaften aus einer ganzen Busaufzeichnung gefiltert werden. Die CANoe-Analyse ermdglicht es
nicht nur die hexadezimalen Botschaftsdaten anzuzeigen, sondern eine Decodierung der Botschaf-
ten gemaB den hoheren Protokollschichten (vgl. Kapitel 3.6.1, BAP) oder die direkte grafische
Darstellung der Signale als physikalische Werte [35].

8Brettaufbau: http://wuw.cs.tu-dortmund.de/nps/de/Studium/Studienbeitraege/Einrichtung ESS_
Labor/index.html, Zugriff: 30.03.2014


http://www.cs.tu-dortmund.de/nps/de/Studium/Studienbeitraege/Einrichtung_ESS_Labor/index.html
http://www.cs.tu-dortmund.de/nps/de/Studium/Studienbeitraege/Einrichtung_ESS_Labor/index.html
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4.2 Untersuchung des Nutzungsverhaltens von CANoe in der
Automobilelektronikentwicklung

In der Recherche zu den Testphasen bei der Entwicklung von Automobilelektronik und der Ge-

samtfahrzeugintegration wurden im Rahmen dieser Master-Arbeit Befragungen bei der Audi AG

durchgefiihrt. Hier wurden Verantwortliche der folgenden Abteilungen befragt:

Tabelle 4.1: Zusammenfassung der Befragung bei der Audi AG

Abteilung| Verantwortlicher | Funktion Arbeitserfahrung | Hauptsachlich
[Jahren] genutzte
Tools
I/EE-52 | Moritz P Entwickl Multi-
/ oritz PraBer ntvylc ung ulti- | 3 CANoe
media, Infotainment-
Fahrzeug-
Schnitttstelle, manu-
elles Testen
I/EE-711 | Daniel H Testing HMI |-
/ aniel Hame esting , manuel- | 9 CANoe
les Testen
|/EE-56 Frank Schlenker Integrationserprobung | 7
Infotainment, Testau- Matlab/Simulink|
tomatisierung EXAM
Modena
CANoe
|/EE- -in-the-
J/EE-65 | Frank Stocker Hardvx./are in-the-loop | 12 EXAM
Funktionserprobung,
Testautomatisierung Modena
CANoe
I/EE-72 | Tim B Entwickl Kombi- | 5
/ im Bayer Entwicklung Kombi EXAM
instrument, Testauto-
matisierun Modena
& CANoe

Bei diesen Befragungen wurde der Stellenwert der Testphasen in der Automobilelektronik nochmal
thematisiert und die Testdurchfiihrung bei manuellen (M. PraBer und D. Hame) und automati-
sierten Test erklart (F. Schlenker, F. Stocker und T. Bayer). In Kapitel 3 sind die wichtigsten
Aspekte dazu erlautert. AuBerdem wurde die Testdurchfiihrung am Beispiel der Elektronikentwick-
lung des Infotainments (vgl. Kapitel 3.6.1) und an HilL-Systemen gezeigt. Es wurden informelle
Interviews mit den Befragten gefiihrt. Dafiir wurde ein Fragenkatalog erstellt. Der Fragenkatalog
beinhaltet allgemeine Fragen zur Funktion und Aufgabe des Befragten sowie zu den eingesetzten
Werkzeugen in dem betreffenden Bereich. Auffallig war hier der unverzichtbare Einsatz von Bus-
bzw. Restbussimulationen mit CANoe in allen befragten Bereichen. In Kapitel 4 wurde bereits

CANoe als Standardwerkzeug fiir die Unterstiitzung der Steuergerdteentwicklung durch Bus- bzw.
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Restbussimulationen vorgestellt. Wie bereits erwahnt, ist CANoe ein sehr vielseitiges Entwick-
lungswerkzeug. Der groBe Funktionsumfang ist einerseits von Vorteil, andererseits wird er kaum
genutzt und bis ein sicherer Umgang mit CANoe moglich ist, ist eine relativ lange Einarbeitungs-
zeit notig. Hier wurde bei der Befragung deutlich, dass alle Bereiche CANoe fast ausschlieBlich nur
fir Bus- bzw. Restbussimulationen nutzen, alle anderen Funktionen ungenutzt bleiben und, durch
den groBen Umfang, das komplizierte Erstellen einer Simulation beméngeln. AuBerdem wurde der

hohe Preis von CANoe als Nachteil genannt.



Kapitel 5

Praktische Umsetzung des

Entwicklungswerkzeugs

Basierend auf den Untersuchungen und den Erkenntnissen der Kapitel 3 und 4 wurde ein Hardware-
Interface entwickelt, welches die Entwicklungs- und Testphasen im V-Modell bei der Automobil-
elektronikentwicklung unterstiitzen soll. In den folgenden Abschnitten wird zuerst das Konzept
beschrieben, ausgehend von vorheriger in dieser Arbeit diskutierten Aspekte. Als nachstes wird
die Umsetzung der zum Betrieb des Hardware-Interfaces notwendigen Software beschrieben. Zum
Schluss dieses Kapitels wird der Hardwareentwicklungsprozess, mit der Anfertigung eines Schalt-

plans bis hin zur Erstellung des Hardware-Layouts, dokumentiert.

5.1 Konzeptionelle Uberlegungen fiir die Entwicklung des

Interfaces

Auf Basis der zugrunde liegenden Erkenntnisse soll nun ein Hardware-Interface entwickelt werden,
mit dem eine Unterstiitzung, insbesondere der Testphasen, bei der Steuergerdteentwicklung
moglich ist.  Ziel ist es hierbei, ein Entwicklungswerkzeug zu entwickeln, welches auf die
wichtigsten Funktionen zur Unterstiitzung des Entwicklungsprozesses reduziert ist und eine
vergleichsweise einfache Moglichkeit bietet Bus- bzw.  Restbussimulationen durchzufiihren.
AuBerdem soll so eine Grundlage geschaffen werden, um weitere Funktionen, wie z. B. die
Analyse, durch Aufzeichnung des Busses, spater zu implementieren. Durch die Beschrankung
auf einige wenige, aber fiir den Testprozess sehr wichtige Funktionen, soll somit eine realistische
Alternative zu Standard-Entwicklungswerkzeugen wie CANoe geschaffen werden. Durch eine
einfachere Bedienung zur Erstellung von Bussimmulationen kann die Einarbeitungszeit stark
reduziert werden. Der auf das wesentliche reduzierte Funktionsumfang senkt auBerdem erheblich

die Kosten. Folgende Anforderungen werden deshalb an das gesamte Testwerkzeug gestellt:

46
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1. Eigenstandige Hardware fiir Simulationen und Analyse auf CAN- und LIN-Peripherie (Hard-
ware siehe Kapitel 5.3)

2. Einlesen (Front-End siehe Kapitel 5.2.6) und Verarbeiten (Embedded Software siehe Kapitel

5.2.2) jeder standardisierten K-Matrix zum Erstellen von Simulationen

3. Kommunikation zwischen Front-End und Hardware-Interface (USB-Schnittstelle siehe Ka-
pitel 5.2.4)

Das im Rahmen dieser Master-Arbeit entwickelte Interface verfiigt iber CAN- und LIN-Peripherie.
Die Kommunikation zwischen dem zur Parametrierung der CAN-Botschaften entwickeltem Front-
End wird (iber eine USB-Schnittstelle abgewickelt. Ein zusatzliches Bluetooth-Modul wurde im
Design des Hardware-Interfaces beriicksichtigt, um bei folgenden Entwicklungsstufen eine draht-
lose Kommunikation zum Steuern des Interfaces zu ermdglichen. Die Moglichkeit zur Durchfiih-
rung von Bus- bzw. Restbussimulationen mit dem Interface auf CAN-Peripherie wurden in dieser
Master-Arbeit umgesetzt. In den folgenden Kapiteln werden die gerade genannten Umsetzungen

dokumentiert.

5.2 Software

Im diesem Kapitel wird die Software beschrieben, die entwickelt worden ist, um den Betrieb des
Hardware-Interfaces zu erméglichen. Zuerst wird das grundlegende Konzept dargestellt. Anschlie-
Bend folgt eine Beschreibung zur Auswahl des Entwicklungsboards, bevor ausgewahlte Teile der

entwickelten Mikrocontroller-Software und des Front-End, erlautert und dokumentiert werden.

5.2.1 Grundlegendes Konzept der Softwareimplementierung

Fir die Implementierung der Embedded-Software wurde der Mikrocontroller AT32UC3C von At-
mel gewahlt. Durch das Vorhandensein eines integrierten CAN-Controllers mit zwei Kanélen, fiinf
USARTs fiir die Benutzung von LIN und einem internen Fullspeed USB 2.0 Controllers eignet
sich der ausgewahlte Mikrocontroller sehr gut fur die gegebenen Anforderungen [36]. Der Mi-
krocontroller AT32UC3C bildet das zentrale Element der entwickelten Hardware. Das Ziel des
Softwareentwicklungsprozesses ist die Bereitstellung einer Grundsoftware fiir den Mikrocontroller,
um iber die USB-Schnittstelle CAN-Botschaften, die mit dem Front-End eingelesen worden sind,
zu empfangen und CAN-Bussimulationen durchzufiihren.

Wie bereits im Grundlagenkapitel 2.5 erwahnt, existieren fiir USB native Device-Klassen. Die

Implementierung dieser Device Klassen ist im Atmel Software Framework (ASF) beschrieben. Das
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ASF ist vollstandig in der dieser Quelle © dokumentiert. Atmel bietet auBerdem die Moglichkeit ei-
gene Vendor-Klassen zu erstellen. Im Gegensatz zu nativen USB-Klassen, bietet die Vendor-Klasse
hochste Flexibilitdt was die Anzahl der USB-Interfaces, die EndpunktgréBe sowie den Transfertyp
betrifft. Bei der Verwendung dieser Klasse ist es allerdings nicht méglich einen der nativen Win-
dows USB-Treiber zu benutzen. Man kann diese nativen Treiber ohnehin nicht verwenden. Der
Grund dafiir ist, dass fiir die Kommunikation mit einem USB-Device aus einem Programm heraus
eine USB-Bibliothek verwendet werden muss. Diese USB-Bibliotheken verwenden dafiir eigene

Treiber. Fiir Windows-Betriebssysteme existieren zwei weitverbreitete generische USB-Treiber.
1. WinUSB (Microsoft) *°
2. LibUsb-win32 !

LibUsbDotNet ist eine USB-Bibliothek, die u.a. beide Treiber unterstiitzt. Programmiersprachen
wie C+4++, Visual Basic und C# werden von LibUsbDotNet unterstiitzt. In Kapitel 5.2.7 wird
auf die Verwendung von LibUsbDotNet im Rahmen dieser Arbeit genauer eingegangen. Fiir eine
detaillierte Beschreibung dieser Bibliothek sei an dieser Stelle auf die Quelle 0 hingewiesen.

Bei der Konfiguration der Vendor-Klasse stellt die Transferart, die von den Endpunkten genutzt

werden soll, das Hauptkriterium dar. Die nachfolgende Tabelle zeigt die unterschiedlichen

Transfertypen.
Tabelle 5.1: Beschreibung der Endpunkt-Typen [37]

Endpoint-Typ Beschreibung Anwendungsfall

Control . Konfiguration des Gerates
- Niedrige Ubertragungsrate
- Keine Notwendigkeit neuer

Endpunkte

Interrupt _ . Echtzeit-Einschrankungen und
- Sehr geringe Ubértragungsrate niedrige  Bandbreiteniibertra-
- Frequenz garantiert gung

Bulk . Ubertragung groBer Datenmen-
- Hohe Ubertragungsrate ge
- Transfer gewahrleistet (ACK)

Isochronous . Streaming-Anwendungen
- Sehr hohe Ubertragungsrate
- Ubertragung nicht garantiert

Bei der Auswertung der Tabelle 5.1 stellt sich heraus, dass es am sinnvollsten einen Bulk EP zu
verwenden. Mit der hohen Ubertragungsrate und dem garantierten Transfer der Daten bietet

der Bulk EP die Eigenschaften, die am besten zu den Anforderungen an das Testtool passen,

9Atmel, AVR32 UC3 Software Framework: http://asf.atmel.com/docs/latest/search.html?device=uc3c,
Zugriff: 17.03.2014

®Microsoft WinUSB: http://msdn.microsoft.com/en-us/library/windows/hardware/f£540196 (v=vs.
85) .aspx, Zugriff: 17.03.2014

| ibUsbDotNet: http://www.libusb.org/, Zugriff: 17.03.2014


http://asf.atmel.com/docs/latest/search.html?device=uc3c
http://msdn.microsoft.com/en-us/library/windows/hardware/ff540196(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/hardware/ff540196(v=vs.85).aspx
http://www.libusb.org/
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denn es muss immer gewahrleistet sein, dass die Daten fiir die Bussimulation korrekt anliegen.
Folglich werden in dieser Arbeit Bulk EP implementiert. Die isochrone Transferart bietet zwar
eine nochmals hohere Geschwindigkeit, aber die Tatsache, dass der Transfer nicht garantiert
ist, lasst eine Verwendung dieses Transfertyps fiir die geforderte Anwendung nicht zu. Auf die
Implementierung der USB-Schnitt geht Kapitel 5.2.4 naher ein.

Fir das vorliegende Projekt werden vorgefertigte Software-Module aus dem ASF geladen
und mdssen richtig konfiguriert werden. Hier eine Aufzdhlung der wichtigsten Software-Module,

die bei diesem Projekt verwendet worden sind:
1. USB Vendor-Klasse fiir die Kommunikation mit dem USB-Host
2. General-Purpose Input/Output (GP10O)-Treiber fiir das Ansprechen der Mikrocontroller-Pins
3. CAN Software-Stack fiir die Kommunikation auf dem CAN-Bus

4. Power Manager (PM)-Treiber, fir die Erzeugung der intern bendtigten Taktraten fiir den

Mikrocontroller

5. System Control Interface (SCIF) zur Uberpriifung des Oszillators und der Spannungsversor-
gung
6. Generic Board Support-Treiber fiir boardspezifische Initialisierung beim Entwicklungsboard

7. USART-Treiber fiir die Kommunikation auf dem LIN-Bus

AuBerdem wurde fiir die Steuerung des Zeit- und Speichermanagements ein Echtzeitbetriebssys-
tem von FreeRTOS in der Embedded-Software implementiert (siehe Kapitel 5.2.5). Das garantiert
eine hohere Performance bei groBer Auslastung (gleichzeitiger Betrieb von USB, CAN, LIN). Ins-
gesamt war es notwendig Anpassungen am CAN-Treiber durchzufiihren, das Ubertragen der CAN-
Botschaften iiber USB und das anschlieBende Verarbeiten der CAN-Botschaften zu entwickeln und

den Einsatz des Echtzeitbetriebssystems fiir diese Anwendung anzupassen.

5.2.2 Integration der Embedded-Software im Mikrocontroller

Die Embedded Software wurde mit der Entwicklungsumgebung AVR Studio 6.1 entwickelt. Der
Entwicklungsprozess wurde hierbei durch das Entwicklungsboard AT32UC3C-EK (siehe [38]), dem
ASF 3.11 (Atmel Sofware Framework) und dem Programmer/Debugger JTAGICE3 '? unterstiitzt.
Das AT32UC3C-EK enthélt alle ndtigen Hardware-Peripherien, um den entwickelten Software-
Code mit dem JTAGICE3 auf den Mikrocontroller zu flashen, in Echtzeit zu debuggen. Das
ASF 3.11 enthalt das Software-Treiberpaket fiir CAN, LIN und USB. Im weiteren Verlauf wird
die Integration der Embedded Software erldutert. Es werden die wichtigsten Bestandteile der

12 JTAGICE3: http://www.atmel.com/tools/jtagice3.aspx, Zugriff: 19.03.2014
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Embedded Software genauer betrachtet. Hierzu zihlen die Implementierung der CAN (siehe 5.2.3)-
und USB (5.2.4)-Softwaretreiber aus dem ASF, sowie deren Anwendung fiir den betreffenden
Transfer der Daten. AuBerdem wird der Einsatz des Echtzeitbetriebssystems FreeRTOS (siehe
5.2.5) beschrieben. Zum Schluss wird der allgemeine Programmablauf erklart (siehe 5.2.9).

Nachfolgend wird versucht die komplexen Zusammenhange anhand von Abbildungen zu erklaren.
Des Weiteren werden fiir diesen Zweck nur Quellcodeausschnitte benutzt, da eine Darstellung
und Erklarung des gesamten Quellcodes den Rahmen dieser Master-Arbeit sprengen wiirde. Der

komplette Quellcode ist mit angehangt.

Abbildung 5.1: Darstellung des Entwicklungsboards AT32UC3C-EK [38].

Abbildung 5.2: Darstellung des Programmer/Debugger JTAGICE3 12,
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5.2.3 CAN-Treiber-Softwarepaket

Das CAN-Treiber-Softwarepaket ist Teil des ASF. Es ist ein 32-Bit CAN-Interface, welches fiir die
UC3 Familie der AVR 32-Bit Mikrocontroller Serie beziehungsweise fiir CAN-Controller (Kanal)
von Atmel entwickelt worden ist. Mit dem CAN-Treiber ist es méglich die beiden internen CAN-
Controller des AT32UC3C0512C anzusteuern und zu verwenden. Eine vollstandige Dokumentation
dieses CAN-Interface-Moduls ist in [13] zu finden. In dieser Arbeit sollen die wichtigsten Details
und die fir die Programmierung notwendigen Bestandteile erldutert werden. Dabei soll lediglich
das Gesamtkonzept dargestellt werden, die Anpassung der notwendigen Parameter gezeigt und die
fir den konkreten Anwendungsfall, namlich das Verarbeiten der (iber USB erhaltenen Nachrichten

erklart werden.

Wie bereits erwdhnt, besitzt der Mikrocontroller AT32UC3C0512C zwei integrierte CAN-
Controller. Er verfiigt damit tiber zwei Kanale und kann mit zwei CAN-Bussen simultan kommu-

nizieren. Mit dem CAN-Interface besitzt jeder Kanal folgende Eigenschaften:
1. Nachrichtenfilterung
2. Nachrichten- und Status-Handling
3. Fehlererkennung und Fehlersignalisierung
4. Botschaftsvalidierung und Botschaftsanerkennung ACK (siehe Kapitel 2.3.4)
5. Bus-Arbitrierung
6. Nachrichten-Framing
7. Einstellung der Ubertragungsrate und des Bit-Timings

Die CAN Message Object (MOB) Struktur ist in zwei Felder unterteilt. Die Control Regis-
ter, die das CAN-Modul steuern und den Bus-Status abholen und die Daten-Register, die den
CAN-Frame beinhalten. Der MOB kann sich entweder in dem Central Processing Unit (CPU)-
RAM oder im High-Speed-Bus (HSB)-RAM befinden. Es wird empfohlen den HSB-RAM bei der
Programmierung zu nutzen, um Konflikte zwischen der CPU und den Peripheriezugriffen zu re-
duzieren. Dadurch die Benutzung des CAN-Controllers optimiert. Der AT32UC3C0512C verfiigt
tiber einen solchen HSB. Ein CAN-MOB ist vergleichbar mit einem Postfach. Es ist mit einer
ID oder einem ID-Bereich versehen und wird fiir das Versenden und Empfangen von Botschaften
eingesetzt. Fiir die Abdeckung mehrerer Adress- bzw. ID-Bereiche besitzt der AT32UC3C0512C
16 MOBs [13].

Das in dieser Master-Arbeit verwendete CAN-Interface verfiigt tiber drei verschiedene Betriebsar-
ten, die iiber das Channel Mode Field (CANCFG.CMODE) im Mikrocontroller wahlbar sind [13]:
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1. Normal mode (CANCFG.CMODE=00): Standard-Betriebsart, bei der die TX (Transmit)-
und RX (Receive)-Leitung mit dem Transceiver verbunden sind und eine Kommunikation

mit anderen Busteilnehmer moglich ist.

2. Listening mode (CANCFG.CMODE=01): TX-Leitung ist nicht mit dem Transceiver ver-
bunden. Der verwendete CAN-Kanal kann keine Nachrichten senden oder erkennen, ob eine
Nachricht empfangen wurde. AuBerdem ist der Kanal im Error Passive mode und das Senden
bzw. Empfangen des Fehlerzahlers ist eingefroren. Diese Betriebsart wird dafiir verwendet,

um auf dem CAN-Bus mitzuhoren.

3. Loop back mode (CANCFG.CMODE=10): Bei dieser Betriebsart ist die TX-Leitung in-
tern an die RX-Leitung angeschlossen, aber vom Transceiver getrennt. Der CAN kann nur
Nachrichten senden oder nur eigene erkennen. Beim Fehlerzahler ist das Verhalten genauso
wie im Listining mode. Man nutzt diese Betriebsart, um die benétigte Bitrate des CAN-Bus,

durch sukzessive Konfiguration des Bit-Timings, zu ermitteln.

Fir das Verarbeiten der Gber USB erhaltenen Botschaften wurde der Normal mode gewahlt. Die

folgende eingesetzte Code-Zeile stellt exemplarisch die Initialisierung des CAN-Treibers dar.

can_init (0, ((uint32_t)&mob_ram_ch0[il), CANIF_CHANNEL_MODE_NORMAL ,

can_out_callback_channelO);

Quellcode 5.1: Initialisierung des CAN-Treibers

Hier wird der Kanal 0 (erster CAN Controller), der Speicherbereich im HSB, die Betriebsart Normal
mode und die entsprechende Callback-Funktion (hier can_out_callback_channel0) initialisiert.
Das CAN-Treiber Software-Paket ist folgendermaBen aufgeteilt [13]:

1. Die Dateien canif.c (Quelldatei) und canif.h (Headerdatei) definieren niitzliche Funktionen
fir den Low-Level-Treiber des CAN-Interface (CANIF)-Controler und stellen eine Abstrak-
tionsschicht fir die CANIF Register bereit.

2. Drei Dateien fiir den High-Level-Treiber, die Funktionen fiir das CAN-Protokol Management
beinhalten (can.c, can.h, conf_can.h)

Die folgende Abbildung stellt die Quellcode-Struktur des verwendeten CAN-Treibers graphisch
dar.
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Abbildung 5.3: Gesamtiiberblick Quellcode-Struktur des CAN-Treibers [13].

Die komplette Dokumention der einzelnen Funktionen des CAN-Treibers ist einerseits im ASF °
und andererseits in der Beschreibung des Treibers [13] zu finden. In Kapitel 5.2.9 wird bei der
Darstellung des gesamten Programmablaufs auch ein kleines Beispiel zur Anwendung des CAN-
Treibers fiir die Buskommunikation in Verbindung mit den anderen Software-Modulen gezeigt.



Kapitel 5 Praktische Umsetzung des Entwicklungswerkzeugs 54

5.2.4 USB-Schnittstelle

Dieses Kapitel beschéftigt sich mit der konkreten Implementierung und Konfiguration der USB-
Vendor-Klassse von Atmel fiir das Interface. Hier werden wichtige Funktionen dargestellt und die
allgemeine Arbeitsweise des USB-Moduls erlautert.

Bei Atmel besteht der USB-Stack aus drei Teilen. Mit dem USB-Device Driver (UDD) wird die
Mikrocontroller-Hardware direkt angesprochen. Der UDD ist das Interface fiir jedes AVR Produkt
von Atmel. Das USB-Device Framework aus [22] Kapitel 9 ist im USB-Device Controller (UDC)
implementiert. Die ausgewahlte USB-Klasse wird im USB-Device Interface (UDI) realisiert. Zur

Veranschaulichung dieses Sachverhalts ist Abbildung 5.4 eingefiigt.

Abbildung 5.4: Architektur des USB-Device Stack von Atmel [39]. UDD, UDC und UDI bilden
den USB-Stack bei Atmel.

Wie bereits erwahnt, wird fiir dieses Projekt die Vendor-USB-Klasse verwendet. Wird diese Klasse

aus dem ASF in das Projekt geladen, so werden folgende Dateien integriert (siehe 5.2).
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Tabelle 5.2: Zusammenfassung der Dateistruktur der Vendor-Klasse [37]

Applikation conf_usb.h Konfiguration des USB Gerdts und damit die
oberste Schnittstelle zum Programmierer. Enthalt
Definitionen die vom UDD, UDC und UDI verwen-
det werden. Spezifiziert Callbacks, die vom UDC
beim Erkennen unterschiedlicher Events ausgelost
werden.

udc.ch Kern des USB-Device
udc_desc.h
udi.h

udd.h

ubDC usb__protocol.h Konstanten fiir das USB Protokoll
usb__atmel.h
ubD usbb__device.ch USB-Treiber
usbc__device.ch

usb__device.ch

Die oben genannte Applikationsdatei ist fiir den Anwender bzw. Entwickler von groBer Bedeutung.
In der Applikationsdatei sind die Parameter zur Konfiguration fiir UDI, UDC und UDD enthalten
und der Device-Descriptor definiert. In dieser Datei missen zusatzlich die Callback-Funktionen
fur UDI und UDC definiert werden, un auf auftretende Ereignisse (Events) reagieren zu kénnen.
Diese Events sind in der Tabelle 5-2 der Quelle [39] und der Tabelle 7-1 der Quelle [37] erklart.

Der folgende Quellcode-Ausschnitt zeigt die verwendeten Callback-Funktionen in diesem Projekt.

//!' Interface callback definition

#define UDI_VENDOR_ENABLE_EXT () USBIF_vendor_enable ()
#define UDI_VENDOR_DISABLE_EXT() USBIF_vendor_disable ()
/ * %

* USB Device Callbacks definitions (Optional)
*x 0f
*/
#define UDC_VBUS_EVENT(b_vbus_high) vbus_event (b_vbus_high)

extern void vbus_event (bool b_vbus_high);

Quellcode 5.2: Definition der Callback-Funktionen

Auch an dieser Stelle sei wieder auf das Kapitel 5.2.9 verwiesen. Hier wird die USB-Kommunikation

beispielhaft mit den anderen Software-Modulen im Gesamtprogrammablauf gezeigt.
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5.2.5 FreeRTOS-Echtzeitbetriebssystem

In dieses Projekt wurde auf timergesteuerte Interruptroutinen zur Abwicklung der Aktionen ab-
sichtlich verzichtet. Hierfiir wurde ein Echtzeitbetriebssystem integriert. Dieses Echtzeitbetriebs-
system steuert das komplette Zeit- und Speichermanagement. Der Grund fiir den Einsatz eines
Echtzeitbetriebssystems ist die verbesserte zeitliche Verarbeitung der Aufgaben. Dies wird v.a.
dann bemerkbar und wichtig, wenn das Interface zu einem spateren Zeitpunkt weitere Features
hat und viele zeitkritische Aktionen simultan durchfiihren muss. Das hier eingesetzte Betriebs-
system ist FreeRTOS. In diesem Teilkapitel wird eine Ubersicht iiber wichtige Aspektes des hier
eingesetzten Betriebssystems gezeigt. Eine vollstindige Dokumentation ist in den Quellen [40]
und [41] zu finden. In Kapitel 5.2.9 wird beim allgemeinen Programmablauf der konkrete Einsatz
des Echtzeitbetriebssystems gezeigt.

FreeRTOS ist kostenfrei und ein Open-Source Real-Time Operating System (RTOS) [40], [41].
Entwickelt wurde es von Real Time Engineers Ltd. zum Einsatz in kleinen eingebetteten Syste-
men. Implementiert wurde hier eine sehr minimalistische Anzahl von Funktionen. Diese zeichnen
sich durch eine einfache Benutzung von Tasks, eine gute Speicherverwaltung und eine ausrei-
chende API beziiglich der Synchronisation aus. AuBerdem wurde auf jegliche Art von Netzwerk-
Kommunikation, Treiber fiir externe Hardware oder ein Zugang zu einem Dateisystem verzich-
tet [40], [41].

FreeRTOS Funktionen besitzen folgende Eigenschaften:

1. Erstellen und Ausfithren von Tasks

N

. Unterstlitzung von 23 Mikrocontroller-Architekturen

3. Einen kleinen Footprint (4,3 kBytes auf einem ARM7 nach compilation3)

~

. In C geschriebene Funktionen (bessere Wartbarkeit) und mit verschiedenen Compilern kom-

pilierbar

Mit FreeRTOS ist es moglich eine unbegrenzte Anzahl von Aufgaben, die simultan ablaufen
und ohne Einschrankung der Prioritdt, ablaufen zu lassen, solange es die verwendete Hardware
zuldsst. AuBerdem sind in FreeRTOS Warteschlangen, bindre und z3hlende Semaphoren und

Mutexe implementiert.

5.2.6 Front-End des CAN-USB-Interfaces

Fir die Kommunikation und den Transfer von Daten mit dem Hardware-Interface ist eine graphi-
sche Oberflache notwendig. Mit diesem Front-End soll es dem Benutzer moglich sein, ausgewahlte
Botschaften zu senden. Die Bereitstellung der Nachrichten soll dynamisch sein, d. h. dass jede

standardisierte K-Matrix geladen und entsprechend verarbeitet werden kann. Der Benutzer kann
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somit eine beliebige Konfiguration einer Restbussimulation erstellen. Als Entwicklungsumgebung
wurde Visual Studio Professional 2012 von Microsoft verwendet. Die eingesetzte Programmier-
schnittstelle fiir die Erstellung der graphischen Oberflache ist Windows Forms. Windows Forms

ist eine Komponente des Microsoft .NET Frameworks '3

. Das Hauptargument fiir die Auswahl
von Windows Forms ist, dass Graphical User Interface (GUI) sich ohne groBen zeitlichen Aufwand
erstellen lassen. Sie kénnen in den Programmiersprachen Visual Basic oder C# entwickelt werden.
AuBerdem werden beide Programmiersprachen von der LibUsbDotNET-Bibliothek unterstiitzt. In

der vorliegenden Master-Arbeit ist C# die eingesetzte Hochsprache.

5.2.7 USB-Treiber-Softwarepaket von LibUsbDotNET

Bei LibUsbDotNET handelt es sich um eine USB-Bibliothek mit der es moglich ist, ausgehend
von einem .NET Programm, USB-Devices zu steuern. Bevor jedoch ein Zugriff moglich ist, muss
zuerst der USB-Treiber installiert werden. Mit dem INF-Wizard wird jedes an den Computer
angeschlossenes USB-Device angezeigt und das bendtigte USB-Treiberpaket installiert werden.
Abbildung 5.5 zeigt die Installation des Treibers. Im Falle eines Windows Betriebssystems mit
x86-Architektur besteht der so erstellte Treiber aus der Datei libUsb0.sys und der DLL libUsb0.dll.
Auf die DLL LibUsb.NET.dIl muss im C #-Projekt verwiesen werden, um die USB-Bibliothek zu
nutzen. Diese DLL beinhaltet alle notwendigen Bibliotheksfunktionen.

Abbildung 5.5: INF-Wizard von LibUsb.NET.

3Windows Forms: http://msdn.microsoft.com/de-de/library/dd30h2yb.aspx, Zugriff: 17.03.2014


http://msdn.microsoft.com/de-de/library/dd30h2yb.aspx

Kapitel 5 Praktische Umsetzung des Entwicklungswerkzeugs 58

5.2.8 Dokumentation des Front-Ends

Mit dem in dieser Arbeit entwickeltem Front-End ist es moglich jede standardisierte K-Matrix im
Microsoft Excel-Format einzulesen. Das Front-End fasst die Signale der CAN-Botschaften zur der
Botschaft zusammen. In vier Spalten sind die wichtigsten Eigenschaften der CAN-Nachricht im
Front-End dargestellt:

1. Botschaftsnamen

2. Identifier (ID)

3. Datenlange (DatalLentgth)
4. Zykluszeit

Abbildung 5.6 zeigt eine eingelesene und dargestellte K-Matrix durch das Front-End.

Zum Zusammenstellen der Bussimulation wird die gewlinschte Botschaft durch einen Doppelklick
ausgewahlt. Dadurch 6ffnet sich das zweite Fenster des Front-Ends (siehe Abbildung 5.7). In
diesem Fenster sind die einzelnen Signale der Busbotschaft dargestellt. Sind in der K-Matrix
Werte in den einzelnen Signalen hinterlegt, werden sie in den Dropdown-Boxen mit der entspre-
chenden Erklarungen dargestellt. Neben jeder Dropdown-Box befindet sich eine Textbox, in die
der ausgewahlten Wert hinein geschrieben wird. In den unteren Textboxen befinden sich, wie im
ersten Fenster die Werte fiir Zykluszeit, ID, Datenldnge und nun das Datenfeld fiir die Nutzdaten
der CAN-Botschaft. Das Datenfeld wird entsprechend der ausgewahlten Werte fiir die einzelnen
Signale angepasst. Hat man die CAN-Nachricht richtig angepasst, wird liber den Button ,,Nach-
richt Senden” die Botschaft iiber die USB-Schnittstellen an das Hardware-Interface iibertragen.
Dieser Vorgang ist unbegrenzt durchfiihrbar mit allen CAN-Botschaften der K-Matrix. Dadurch
kann man eine Bussimulation konfigurieren, indem eine Zusammenstellung der gewiinschten Bot-
schaften mit der korrekten Zykluszeit auf den Bus gesendet wird, solange das Interface mit Strom
versorgt wird.

Das Design des, im Rahmen dieser Arbeit entstandenen Front-Ends, ist noch nicht endgliltig.
Das Front-End ist ein sog. ,Proof of Concept “. Hiermit ist die Durchfiihrbarkeit von CAN-
Bussimulation gezeigt und eine Grundlage fiir eine einfache Erstellung von Bussimulationen gege-

ben. In weiteren Entwicklungen muss die Benutzerfreundlichkeit verbessert werden.
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5.2.9 Allgemeiner Programmablauf

In diesem Abschnitt soll der allgemeine Programmablauf dargestellt werden. Dabei werden einige
wichtige verwendete Funktionen in der Embedded-Software mit Quellcode-Ausschnitten prasen-
tiert. Hier soll lediglich ein knapper Uberblick iiber die entwickelten Funktionen geschaffen werden.
In Kapitel 5.2.8 wurde erklart, dass dort ausgewéhlte CAN-Botschaften iiber USB iibertragen wer-
den. Nach allen notwendigen Initialisierungen (z. B. CAN-, USB-Treiber) werden die relevanten
Werte der CAN-Botschaft in der Funktion USBCAN verarbeitet. Mit den Nachrichten wird ei-
ne doppelt verketteten Liste aufgebaut. Der folgende Quellcode-Ausschnitt zeigt die Funktion
USBCAN.

void USBCAN (U8 #ptr){

U8 *ptr_data;

struct list_can_msg *k_mat = malloc(sizeof (struct list_can_msg));
k_mat->cyc_time = *ptr<<8;

++ptr;

k_mat->cyc_time = k_mat->cyc_time + *ptr;

++ptr;

k_mat->can_message.id= *ptr<<24;

++ptr;

k_mat->can_message.id+= *ptr<<16;

++ptr;

k_mat->can_message.id+= *ptr<<8;

++ptr;

k_mat->can_message.id= k_mat->can_message.id + *ptr;
++ptr;

k_mat->dlc = *ptr++;

ptr_data = &k_mat->can_message.data.u64;
for (int 1lv = 0; lv<k_mat->dlc; lv++)
{

*ptr_data = *xptr++;

ptr_data++;

k_mat->flag_reg = *ptr++;




Kapitel 5 Praktische Umsetzung des Entwicklungswerkzeugs 62

k_mat->rep = *ptr++;

for (int i 0; i<= 15; i++)

{
k_mat->spduli] = *ptr++;

}

if (start == NULL)

{
start = k_mat;
end = k_mat;
k_mat->next = NULL;
k_mat->previous = NULL;
ptr_liste = start;

}

else

{
k_mat->previous = end;
k_mat->next = NULL;
end->next = k_mat;
end = k_mat;

}

}

Quellcode 5.3: USB-Funktion zum Empfangen der CAN-Botschaften und Aufbau der doppelt ver-
ketteten List

AnschlieBend werden die CAN-Botschaften, gespeichert in der doppelt verketteten Liste, von
der entwickelten Botschaftshandling (fir alle relevanten Zykluszeiten) verarbeitet und auf den
CAN-Bus gesendet. Die Verarbeitung fiir Botschaften mit einer Zykluszeit von 10 ms ist
hier exemplarisch in dem folgenden Code-Ausschnitt gezeigt. Hier werden Funktionen des

CAN-Treibers verwendet, um CAN-Bussimulationen durchzufihren.

if (counter % 1 == 0)
{
i = 0;
while (ptr_liste != NULL)
{
if (ptr_liste->cyc_time == 10)
{

can_init (0, ((uint32_t)&mob_ram_chO0[i]),
CANIF_CHANNEL_MODE_NORMAL ,can_out_callback_channelO);

canHandle = can_mob_alloc (0);
if (canHandle==CAN_CMD_REFUSED)
{

while (1);
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}
if ((ptr_liste->flag_reg)&0b01000000)
{
U8 *can_data_ptr;
can_data_ptr = &ptr_liste->can_message.data.u64;
can_data_ptr++;
(xcan_data_ptr)++;
if (*can_data_ptr > 0xOF)
*can_data_ptr= 0;
}
if ((ptr_liste->flag_reg) & 0b10000000)
{
U8 *can_data_ptr;
can_data_ptr = &ptr_liste->can_message.data.u64;
can_data_ptr++;
MakeMessageCRC8 (ptr_liste,
&ptr_liste->spdul*can_data_ptr]);
}

can_tx (0, canHandle, ptr_liste->dlc, CAN_DATA_FRAME,

&(ptr_liste->can_message));

while (can_mob_get_status (0, canHandle) == CAN_STATUS_NOT_COMPLETED)

{
gpio_tgl_gpio_pin (LED2_GPIO);

}

can_mob_free (0, canHandle);

if (++i > 15)

i = 0;

if (ptr_liste->rep > 0)
(ptr_liste->rep)--;

if (ptr_liste->rep == 0)

if (ptr_liste->next

== NULL && ptr_liste->previous == NULL)
{
free(ptr_liste);
ptr_liste = NULL;
start = NULL;
}
else
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if (ptr_liste->next == NULL)
{
end = ptr_liste->previous;
}
else
{

ptr_liste->next->previous

ptr_liste->previous;

ptr_liste->previous->next
ptr_liste->next;
ptr_liste = ptr_liste->next;

}
free(ptr_liste);
}
}
else
{
ptr_liste = ptr_liste->next;
}
}
else
{
ptr_liste = ptr_liste->next;
}
}
else
{
ptr_liste = ptr_liste->next;
}
}
}

ptr_liste = start;

Quellcode 5.4: USB-Funktion zum Empfangen der CAN-Botschaften und Aufbau der doppelt ver-
ketteten Liste
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Wie bereits in Kapitel 5.2.5 erwdhnt, wird hier ein Echtzeitbetriebssystem verwendet:

xTaskCreate( vTask_USB_Com, "USB-Communication", 1000, NULL, 1,NULL );

xTaskCreate ( TaskCanChannelO, "Task_ CAN1", 1000, NULL, 2, NULL );

vTaskStartScheduler ();

for( ;; );

Quellcode 5.5: Definition der Callback-Funktionen

Mit xTaskCreate wird je ein Task fiir USB und ein fiir CAN angelegt und im weiteren Verlauf

verwendet.

5.3 Hardware-lmplementierung

Dieses Kapitel beschreibt knapp die entwickelte Hardware. Hier werden die wichtigsten Be-
standteile und das umgesetzte Hardwarekonzept dargestellt. Fir den Entwurf des Hardware-
Interfaces diente das Reference Design und der Schaltplan des hier eingesetzten Entwicklungs-
boards AT32UC3C-EK als Hilfe. Die Quelle [42] enthalt die komplette Dokumentation des Refe-
rence Designs und die Quelle [43] enthélt den Schaltplan des Entwicklungsboards AT32UC3C-EK.
Das Hardware-Interface besteht aus zwei Platinen, die iiber zwei Platinenverbinder verbunden sind.
Abbildung 5.8 zeigt das Hardware-Layout der ersten Platine. Abbildung 5.9 zeigt die Vorder- und
Riickseite des 3D-Modells der Platine. Auf dieser Platine sind die folgenden Bestandteile imple-

mentiert:
1. Mikrocontroller
2. Spannungsregler 12 V auf 5 V
3. Spannungsregler 5 V auf 3,3 V
4. Zwei Sub-D-Anschlisse fiir CAN
5. Zwei CAN-Transceiver

6. USB-Anschluss und mit automatisierter Versorgungsumschaltung
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Abbildung 5.8: Hardware-Layout der CAN-Platine.

Abbildung 5.9: 3D-Modell der CAN-Platine.
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Die zweite Platine enthalt die folgenden Elemente:
1. Zwei Sub-D-Anschliisse fiir LIN
2. Zwei LIN-Transceiver
3. Bluetooth-Modul
4. Diverse LEDs und frei programmierbare Buttons

Abbildung 5.10 stellt das Layout dieser Platine dar. Abbildung 5.11 zeigt die 3D-Modelle der
Vorder- und Riickseite der LIN-Platine.

Abbildung 5.10: Hardware-Layout der LIN-Platine.
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Abbildung 5.11: 3D-Modell der LIN-Platine.

Die Schaltplane der beiden Platinen sind dem Anhang zu entnehmen. In diesem Hardware-Design
wurden weiterhin ein LIN- und ein Bluetooth-Modul berlicksichtigt, um bei weiteren Entwick-
lungsstufen weitere Features zu kénnen.

Im Rahmen dieser Master-Arbeit wurde die Herstellung der Platinen in Auftrag gegeben und alle
Bauteile bestellt. Danach wurden beide Platinen aufgebaut, die Inbetriebnahme durchgefiihrt und

der Mikrocontroller programmiert.



Kapitel 6

Abschlussbetrachtung und Ausblick

Das Ziel dieser Master-Arbeit war es eine Methode zu erarbeiten, mit der es moglich ist den Ent-
wicklungsprozess bei der Steuergerateentwicklung im Automotive Bereich zu unterstiitzen. Dabei
wurde zuerst das Vorgehen bei der Automobilelektronikentwicklung anhand des V-Modells analy-
siert. Hier stellte sich heraus, dass ausgiebige Testphasen in allen Entwicklungsstufen unabdingbar
sind. Eine erste grundlegende Erkenntnis war hier, dass das Testen den gleichen Stellenwert wie
das Entwickeln im V-Modell hat. In Kapitel 3.2 werden dazu einige interessante Beispiele ge-
nannt, die zeigen wie groB die Schaden und Folgeschéaden sein kdnnen, wenn durch mangelhafte
Testphasen Fehler unentdeckt bleiben.

In Kapitel 3 wurden anschlieBend wichtige Testverfahren und Testdurchfiihrungen beschrieben.
Hier wurde der Stand der Technik, was das Testen im Automotiven-Umfeld betrifft, erlautert.
Kapitel 4 beschaftigt sich mit Entwicklungswerkzeugen, die die Entwicklung der Steuergerate-
entwicklung unterstiitzt. CANoe ist hierbei ein weitverbreitetes Standard-Tool. Am Beispiel von
CANoe wurden das Vorgehen und die Schritte bei der Entwicklung neuer Steuergerate gezeigt. Es
stellte sich in diesem Kapitel heraus, dass Bus- bzw. Restbussimulationen, sowie die Busanalyse
die wichtigsten und am haufigsten eingesetzten Funktionen beim Entwickeln und Testen sind. Das
wurde auch bei einer Befragung von Verantwortlichen im Bereich manuelles Testen und Testau-
tomatisierung in der Elektronikentwicklung der Audi AG festgestellt.

Das folgende Kapitel 5 stellt aufbauend auf den gewonnen Erkenntnissen im Bereich Testen von
Automobilelektronik die Entwicklung eines Hardware-Interfaces dar. Hier wird die entwickelte
Embedded-Software, Front-End-Software und die Hardware vorgestellt. Mit dem entwickelten
Hardware-Interface ist es moglich CAN-Bussimulation generisch zu parametrieren und durchzufiih-
ren. Mit dem Front-End kann man jede standardisierte K-Matrix einlesen, die die CAN-Botschaften
enthilt, und diese in der Benutzeroberfliche des Front-Ends anpassen. Uber eine in dieser Arbeit
implementierte USB-Schnittstelle werden die konfigurierten Daten (ibertragen und vom Mikrocon-
troller weiterverarbeitet.

Das Hardware-Interface enthalt eine USB-Schnittstelle, ein Bluetooth-Modul, zwei CAN- und zwei
LIN-Schnittstellen. In Folgeentwicklungen kann die Analyse fiir CAN- und LIN-Bussysteme, die

Durchfiihrung von Simulationen auf LIN-Bussystemen, sowie die Ubertragung der Daten zwischen

69
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Hardware-Interface und Front-End iiber die Bluetooth-Schnittstelle implementiert werden. Die
Grundlage dafiir wurde in dieser Arbeit geschaffen. Der hier geschaffene Ansatz ermoglicht eine
einfachere Erstellung von Bussimulationen. Dieser Ansatz soll fiir die folgenden Entwicklungen
weiterverfolgt werden. Die Benutzerfreundlichkeit des hier entwickelten Front-Ends kann in der

Zukunft, durch ein ansprechenderes Design und eine optimierte Bedienung verbessert werden.



Anhang A

Anhang

A.1 Anhang auf CD

1. Embedded Software als Atmel Studio Projekt
2. Front-End Software als Visual Studio Projekt
3. Hardware-Entwurf des Interface als Target 3001 Projekt

4. Literatur

A.2 Schaltplane des Hardware-Interfaces
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Allgemeines ISO/OSI-Schichtenmodell [7]. Darstellung der prinzipiellen Kommuni-
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Vereinfachtes 1SO/OSI-Schichtenmodell [8]. Bei Anwendungen im Automotive-
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Einordnung des CAN-Bus in das ISO/OSI-Schichtenmodell [9]. Die fiir den CAN-
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