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Preface

In computer science we approached the epoch of Smart Devices. Up until know,
no one has a clear understanding of what the buzzword ”smart” in this context
really refers to. To identify, or at least to get a better understanding of its
meaning, this report investigates into multiple aspects of smart devices and asks
the primary question what makes them really smart.

This technical report gives an overview of recent developments and results in the
area of smart devices. The topics comprise a number of areas, sensing, apps, and
possible communication topologies combined with privacy and security issues.

During the winter term in 2015, the Embedded Interactive Systems Laboratory
at the University of Passau encouraged students to conduct research on the
general topic of “Smart? Things”. Each student analyzed a number of scientific
publications and summarized the findings in a paper.

Thus, each chapter within this technical report depicts a survey of specific
aspects of a topic in the area of smart? things. The students’ backgrounds lie
in Computer Science, Interactive Technologies, Mobile and Embedded Systems,
and Internet Computing. This mixture of disciplines results in a highly post-
disciplinary set of viewpoints. Therefore, this technical report is aimed at
providing insights into various aspects of current topics in Human-Computer
Interaction.

Passau, January 2016

The Editors

Gerold Hoelzl and Matthias Kranz

4



Bridging the Gap - From Stupid Features to Smartness

Ricky Strohmeier
Universität Passau

Lehrstuhl für Informatik mit Schwerpunkt Eingebettete Systeme
Innstr. 43

94032 Passau, Germany
strohm13@stud.uni-passau.de

ABSTRACT
Dieses Paper betrachtet die Entwicklung von so genannten
“Feature Phones” oder “Dumb Phones”, also Mobiltelefo-
nen mit eingeschränkter Funktionsanzahl, zu den mittler-
weile sehr verbreiteten “Smart Phones”, welche eine Weit-
erentwicklung ersterer darstellen sollen mit scheinbar unbe-
grenzten Funktionsmöglichkeiten. Es wird auf die Eigen-
schaften der jeweiligen Geräte eingegangen und vor allem
deren tatsächlich vorhandener Funktionsumfang untersucht.
Anhand der gewonnenen Daten werden die Gerätetypen miteinan-
der verglichen. Nach diesem Vergleich stellt sich heraus, in
wie weit sich das Feature Phone zu einem Smart Phone en-
twickelt hat und ob letzteres also ein wahrer Nachfolger oder
doch nur eine neu aufpolierte Version des Dumb Phones ist.

Keywords
Smart Phone, Feature Phone, Dumb Phone, DynaTAC 8000X,
iPhone

1. EINLEITUNG
Mobiltelefone, oder auch Handys genannt, sind den Men-

schen im 21. Jahrhundert ein ständiger Begleiter und nicht
mehr wegzudenken aus dem alltäglichen Leben. Kurznachrichten,
E-Mails und die persönliche Lieblingsmusik hat fast jeder-
mann mit dabei und der Terminkalender im Taschenformat
ist längst der Kalender-App gewichen. Ein modernes Mobil-
telefon ist schon lange nicht mehr nur zum Telefonieren da.
Die kleinen Geräte übernehmen zunehmend Aufgaben für
welche es bisher eigenständige Apparate gab und die man
ihnen bis vor einigen Jahren noch nicht einmal ansatzweise
zugetraut hätte. Durch die sehr beliebte und viel genutzte
Kamerafunktion beispielsweise, werden die Fotosensoren der
Smart Phones qualitativ immer besser und leisten mehr als
so manche Digitalkamera. Wenn das GPS-Gerät oder das
Navigationssystem Zuhause vergessen wurde, stellt auch das
bei einer Reise in unbekannte Gegenden kein Problem mehr
dar, denn selbst deren Funktionen können die meisten Mo-
biltelefone mittlerweile übernehmen.

Permission to make digital or hard copies of all or part of this work for
personal or classroom use is granted without fee provided that copies are
not made or distributed for profit or commercial advantage and that copies
bear this notice and the full citation on the first page. To copy otherwise, to
republish, to post on servers or to redistribute to lists, requires prior specific
permission and/or a fee.
Copyright 2016 ACM X-XXXXX-XX-X/XX/XX ...$15.00.

Was vor 15 Jahren und früher noch undenkbar war, ist
mittlerweile also zum alltäglichen Standard geworden. Wie
aber hat es sich dazu entwickelt? Was leisten die modernen
Smart Phones heute wirklich? Sind die gängigen Geräte tat-
sächlich so smart und modern, wie sie betitelt werden, oder
handelt es sich doch um nichts anderes als Feature Phones,
welche eigentlich schon länger als die smarten Nachfolger
verfügbar sind? Die eben genannten Leitfragen und mehr,
sollen in diesem Paper erörtert und beantwortet werden. Zur
unmittelbaren Verfügung standen dafür Geräte wie das Sam-
sung Galaxy S5, das Nokia 130 DS und das NVidia SHIELD
Tablet.

2. HISTORIE
Die Geschichte des Mobiltelefons von heute begann 1973[19].

Motorola stellte das DynaTAC 8000X, für 3995 Dollar, zum
Verkauf vor. Dieses wog 800 Gramm, war 25 Zentimeter
groß und hatte mit dem eingebauten Akku eine Betriebs-
dauer von etwa einer halben Stunde. Erstmalig verkauft
wurde es allerdings erst zehn Jahre später, denn es fehlten
noch die, zum drahtlosen Telefonieren, benötigten Sende-
masten. Mit dem DynaTAC 8000X konnten erstmals unter-
wegs Telefongespräche geführt werden. Ansonsten verfügte
es aber über noch keine weiteren Funktionen.

Die ersten Feature Phones waren noch nicht tragbar. 1986
wurde von British Telecom ein solches Gerät vorgestellt und
erhielt die Bezeichnung “QWERTYphone”. Den Namen hat
es seiner verbauten Tastatur zu verdanken. Diese ermöglichte
erstmals Nutzereingaben wie mit einer heute üblichen Com-
putertastatur.[3] Mit dem QWERTYphone konnte der Nutzer
abgesehen vom Telefonieren diverse Aufgaben erledigen. Zu
diesen zählte unter anderem Nachrichten versenden und emp-
fangen oder auch das Ausdrucken von solchen, falls ein Drucker
angesteckt wurde. Auch verfügte es über einen eingebauten
Taschenrechner, ein Telefonbuch und ein vier Zeilen LCD-
Display. Diese Funktionen sind auch heute noch überwiegend
vertreten, waren damals aber noch eine Innovation.

Eines der ersten wirklich tragbaren Mobiltelefone war dann
der Nachfolger des DynaTAC 8000X. Die neue Variante wurde
1989 von Motorolla vorgestellt und erhielt den Namen “Mi-
croTAC”. Es ist das erste Gerät gewesen, welches in die
Hosen- oder Jackentasche passte[16]. Im Vergleich zum Dy-
naTAC 8000X war es also deutlich geschrumpft und der
Preis mit 2995 Dollar deutlich kundenfreundlicher. Die Be-
triebszeit lag wie beim Vorgänger bei dreißig Minuten, wobei
zu diesem Zeitpunkt schon Geräte mit mehr Ausdauer ex-
istierten.

Nur drei Jahre später eroberten dann die ersten trag-



Figure 1: Erstes mobiles Feature Phone: Nokia 1011

baren Feature Phones den Markt. Im Vergleich zu den
Vorgängern wurden diese in Serie produziert und dadurch
sehr erschwinglich. Das erste seiner Art ist das Nokia 1011,
welches seine Bezeichnung dem Veröffentlichungstermin ver-
dankt[18]. Mit dem Nokia 1011 war es nun zum ersten Mal
möglich, Textnachrichten in Form von SMS zu versenden.
Außerdem verfügte es über ein Telefonbuch mit Speicher-
platz für 99 Kontakte und war mit seinen 90 Minuten ak-
tiver Betriebszeit und den 475 Gramm Gewicht ein deut-
licher Schritt in Richtung der heute verbreiteten Geräte.

Das erste Gerät, welches gerne als Urahn der Smart Phones
betitelt wird, erschien nur ein Jahr später. Mit dem IBM
Simon wurde 1993 erstmals ein Mobiltelefon der besonderen
Art vorgestellt[9]. Den Begriff Smart Phone gab es zu dieser
Zeit noch nicht, daher wurde das Gerät als Kombination aus
Personal Digital Assistant, kurz PDA, und Mobiltelefon ver-
marktet. Es war etwa 23 Zentimeter groß, wog 510 Gramm
und verfügte über einen Touchscreen, welcher mit Hilfe eines
mitgelieferten Stiftes bedient werden konnte. Eine weit-
ere besondere Eigenschaft, neben dem Touchscreen, war die
Fähigkeit um neue Software erweitert zu werden. So wären
zu den Standardfunktionen wie dem Kalender, dem Taschen-
rechner oder der Adressverwaltung noch viele weitere möglich
gewesen. Diese konnten mit Hilfe einer PCMCIA-Speicherkarte
oder aber als Download aus dem Internet installiert werden.
Jedoch wurde nur eine einzige Zusatzanwendung jemals en-
twickelt und diese war mit insgesamt 3300 Dollar außerdem
noch relativ teuer.

Über die folgenden Jahre hinweg entwickelten sich die Mo-
biltelefone noch deutlich weiter. Die Geräte wurden kleiner,
leichter und die Akkulaufzeit länger. 1999 konnte mit dem
Nokia 7110 zum ersten Mal mit Hilfe eines Browsers auf eine
vereinfachte Form des Internets, WAP genannt, zugegriffen
werden. Es folgten Farbdisplays, Bluetooth und Kameras.
Außerdem kamen diverse Multimediafunktionen hinzu, wie
zum Beispiel das Abspielen von MP3-Dateien oder digitalen
Videos. All diese Funktionen wurden stetig weiterentwick-
elt und optimiert, so auch die von den Geräten verwendeten
Netztechnologien. Spätestens mit dem 3G-Netz wurde dann
die Nutzung von mobilem Internet attraktiv, denn es er-
möglichte erstmals wirklich schnelle Übertragungsraten von

anfangs bis zu 384kbit/s und mit der Weiterentwicklung
sogar bis zu 14,4 Mbit/s[1]. Diese Entwicklungen führten
so weit, dass 2007 das erste Mobiltelefon vorgestellt wurde,
das dauerhaft online war und nicht nur dadurch alle danach
hergestellten Geräte beeinflusste. Es handelt sich hierbei
um Apples iPhone[14].

Das erste iPhone verfügte zwar noch nicht über Zugriff
auf das 3G-Netz, allerdings war es trotzdem in vielerlei an-
deren Hinsichten ein Vorreiter aller Smart Phones. Zur
Bedienung bietet das Gerät einen Touchscreen und einen
Knopf. Eine Tastatur gibt es nur noch in digitaler Form
und Telefonieren kann der Nutzer mit zwei Personen gle-
ichzeitig in einer Konferenz. Mit Hilfe eines Sensors erkennt
das iPhone ob es Hochkant oder Quer gehalten wird und
passt die Anzeige für den Nutzer entsprechend an. Außer-
dem misst das Gerät die Entfernung des Nutzers vom Ohr
zum Mobiltelefon und passt die Gesprächslautstärke beim
Telefonieren entsprechend an. Eine vollkommen neuartige,
intuitive Software betreibt das Handy und reagiert auf die
Eingaben vom Benutzer, wie zum Beispiel einen Wink. Es
vereint außerdem noch den beliebten “IPod” mit einem Mo-
biltelefon, denn auch dessen Funktionen, wie zum Beispiel
Musik hören, können am iPhone genutzt werden.

Mit der erfolgreichen Vermarktung des iPhones stiegen
zunehmend mehr Hersteller auf den Smart Phone Zug auf.
Heute bekannt sind vor allem Größen wie Samsung, Nokia
oder HTC. Diese nutzen vor allem die zwei, zum iOS al-
ternativen, Betriebssysteme, Android und Windows, welche
für Smart Phones optimiert wurden. Die Betriebssysteme
laufen außerdem auch auf heute populären Tabletcomputern
oder kurz “Tablets”. Ferner gibt es mittlerweile technische
Gadgets wie “Smartbänder” oder “Fitness-Tracker”, welche,
in Kombination mit einem Smart Phone oder Tablet, das
Nutzererlebnis erweitern.

Smart Phones, Tablets und moderne Gadgets haben sich
also innerhalb der letzten 30 Jahre aus Geräten wie dem Dy-
naTAC 8000X oder dem QWERTYphone entwickelt. Dabei
haben sie sich stark verändert und doch bleiben ein paar
Eigenschaften gleich. Man kann schließlich immer noch damit
unterwegs telefonieren. Mit einem modernen Mobiltelefon
könnte der Nutzer allerdings vor oder nach dem Telefonat
seine Lieblingsmusik hören oder mal eben im Internet die
neuesten Nachrichten nachlesen.

3. DAS FEATURE PHONE
Das Feature Phone oder, wie es ebenfalls genannt wird,

Dumb Phone ist im Grunde genommen ein klassisches Tele-
fon mit erweitertem Funktionsspektrum. Sobald es mehr
Funktionen hat, als nur das bloße Telefonieren, kann es als
ein solches bezeichnet werden. Heutzutage handelt es sich
bei den Feature Phones vor allem um Mobiltelefone, welche
mehr als nur die Standardfunktionen eines jeden Telefons,
also das mobile Telefonieren und Kurznachrichten versenden,
beherrschen. Hinzu kommen diverse weitere Funktionen,
welche vom Hersteller ab Werk festgelegt werden. So verfü-
gen die Feature Phones überwiegend über einen Terminkalen-
der, einen Browser um Internetseiten anzeigen zu können
und einer Musikfunktion um MP3-Dateien abspielen zu kön-
nen.

Dadurch, dass der Funktionsumfang vom Hersteller fest-
gelegt wird, ist dieser starr und vom Nutzer nicht veränder-
bar. Wurde bei der Herstellung des Gerätes beispielsweise
von der Funktion PDF-Dateien anzeigen zu können abge-



sehen, bleibt dem Nutzer das Lesen einer solchen verwehrt.
Für ihn besteht hier auch keine Möglichkeit das zu ändern.

Sehr positiv fallen die Feature Phones unter anderem durch
die lange Betriebsdauer auf. So gibt es Telefone mit einer
Laufzeit von bis zu drei Wochen, zum Beispiel das Nokia
215. Außerdem ist der Preis eines Feature Phones als sehr
niedrig einzustufen. Das in der Abbildung gezeigte Nokia
130 DS wird zum Beispiel für etwa 25 Euro verkauft[13]
und ist dadurch für viele Kunden sehr attraktiv. Das eben-
falls genannte und modernere Nokia 215 ist für 30 Euro er-
hältlich[15].

Eine weitere Eigenschaft der preiswerten Mobiltelefone
ist, dass viele eine erweiterbare Speicherkapazität haben.
Dem Nutzer ist es dadurch möglich mit Hilfe einer Spe-
icherkarte, wie einer Micro-SD Karte, seinen Speicherplatz
zu vergrößern. Das wiederum ermöglicht es ihm, mehr Bilder,
Videos und Musikdateien, sowie viele andere persönliche
Daten zu speichern. Außerdem wird dem Nutzer der Aus-
tausch von größeren Dateimengen oder großen Dateien, welche
er vom Handy zum PC transportieren möchte oder umgekehrt,
erleichtert. So kann, dank der Speicherkarte, der umständliche
und zu meist langsame Weg über ein Datenkabel vermieden
werden.

Bei vielen Feature Phones ist außerdem eine Kamera ver-
baut. Die Qualität bzw. Auflösung der integrierten Kam-
erasensoren ist dabei sehr stark vom jeweiligen Modell ab-
hängig. So ist im Nokia 215 eine 0,3 Megapixel Kamera
vorhanden, während das LG Expression 2 bereits über zwei
Megapixel[10] oder das Samsung S5610[17] sogar über fünf
Megapixel verfügt.

Charakteristisch für die Feature Phones ist eine einge-
baute Tastatur. Diese ist in Form von mehreren Druck-
knöpfen realisiert und ermöglicht somit Eingaben durch den
Benutzer. Es gibt sie in unterschiedlichen Ausführungen,
beispielsweise die klassische Handyvariante, bei der eine Taste
für mehrere Buchstaben verwendet wird oder aber auch die
QWERTZ-Version, die dem Nutzer das Tippen wie auf einer
Computertastatur ermöglicht[17].

Figure 2: Modernes Feature Phone: Nokia 130 DS

Vereinzelt kann es vorkommen, dass Feature Phones mit
einem Touchscreen ausgestattet sind. Überwiegend ist das
jedoch nicht der Fall. Der Großteil der Feauture Phones

wird mit Hilfe der vorhandenen Tasten gesteuert.
Insgesamt betrachtet sind die modernen Feature Phones

also sehr preiswert und verfügen über die wichtigsten Funk-
tionen, die ein Nutzer benötigt. Ein aktueller Browser, lange
Betriebszeiten und Zugriff auf populäre Messengerdienste
zeichnen die Geräte aus und machen sie attraktiv. Lei-
der geht der Käufer eines solchen Gerätes langfristig aber
ein Risiko ein. Durch die starre Funktionsanzahl und man-
gels der Möglichkeit neue Software zum Gerät hinzuzufü-
gen, kann es passieren, dass das Gerät veraltet und keinen
Zugriff mehr unter anderem auf aktuelle Messengerdienste
ermöglicht. Auch ist es denkbar, dass im Zuge des raschen
technologischen Fortschritts sogar ganze Webseiten mit dem,
im Gerät integrierten, Browser nicht mehr angezeigt werden
können. Wenn für diese Probleme, seitens der Hersteller,
Lösungen angeboten werden, wie zum Beispiel Updates, ist
ein Feature Phone aber der ideale Wegbegleiter heutzutage
und vor allem für Nutzer mit geringem Budget mehr als
attraktiv.

4. DAS SMART PHONE
Bei einem Smart Phone handelt es sich um die moderne

Variante eines tragbaren Telefons. Es verfügt, wie das Fea-
ture Phone, über die grundlegenden Funktionen eines Handys.
Diese beinhalten Telefonieren und Kurznachrichten versenden.
Ein Smart Phone verfügt außerdem über die Möglichkeit,
neue Programme und Anwendungen, so genannte “Apps”,
zu installieren und zu nutzen. Vor allem durch diese Eigen-
schaft grenzt es sich von den, bis zur ersten Veröffentlichung
eines Smart Phones, bekannten Handys ab. Dadurch, dass
neue Programme installiert werden können, ergibt sich eine
gewisse Modularität und vor allem die Möglichkeit, den Funk-
tionsumfang des Gerätes um nahezu unendlich viele Funk-
tionen zu erweitern. Möchte der Nutzer beispielsweise seine
Termine digitalisieren und immer dabei haben, so kann er
nach einer, seinen Wünschen entsprechenden, Kalender-App
suchen. Diese lädt er sich dann auf sein Gerät und instal-
liert sie. Nun kann er mithilfe seines Smart Phones Termine
verwalten.

Die Möglichkeit, seinem Gerät neue Software hinzuzufü-
gen, eröffnet außerdem vielen Nutzern die Option, sich selbst
Apps zu programmieren. Dadurch kann ein Smart Phone
Besitzer mit Programmierkenntnissen sich eigene Applika-
tionen schreiben, falls es noch keine solche geben sollte,
wie sie seinen Anforderungen entspricht. Durch die auf den
Geräten überwiegend einheitlichen Betriebssysteme wie iOS
oder Android, ist eine App auch meist für andere Nutzer
verwendbar. Dies führt zu einem stetig wachsenden Ange-
bot an Apps und kann zudem von den Programmierern als
neuer Markt und Einnahmequelle genutzt werden.

Ein wichtiges Charakteristikum eines Smart Phones ist
der vorhandene Touchscreen. Dieser dominiert das ganze
Gerät und dient dem Nutzer als Standard-Ein- und Aus-
gabequelle. Die Geräte verzichten, zu Gunsten eines großen
Displays, meistens vollkommen auf irgendwelche bedienbaren
Knöpfe oder Tasten. Sie verfügen lediglich noch über eine
Taste zum Ein- und Ausschalten, sowie über zwei weitere um
die Lautstärke zu regulieren und einen um das Mobiltelefon
zu sperren und die Sperre wieder aufzuheben. Gelegentlich
findet noch ein sogenannter “Home-Button” unterhalb des
Displays seinen Platz. Dieser stellt einen Schnellzugriff auf
die Startseite oder das Startmenü des Mobiltelefons dar.

Bedienen kann der Nutzer sein Gerät, indem er mit einem



oder mehreren Finger/-n das Display berührt. Er kann
darauf unter anderem auf Symbole drücken oder diverse
Gesten zeichnen. Diese sind unter anderem“Wischen”,“Rotieren”
und zwei Finger aufeinander zu- oder voneinander wegbewe-
gen. Das Gerät erkennt die jeweilige Geste und verarbeitet
sie zu einer Aktion. Wenn der Nutzer beispielsweise ein
Buch auf seinem Smart Phone liest, kann ein Wischen von
rechts nach links bedeuten, dass zur Nächsten Seite umge-
blättert werden soll, woraufhin die nächste Seite angezeigt
wird. Eine weiteres Beispiel ist die Anzeige eines Bildes.
Hier kann die Aktion, wenn der Nutzer zwei Finger voneinan-
der wegbewegt, als eine Vergrößerung oder ein Hineinzoomen
in das Bild verarbeitet werden. Ein Verkleinern oder Her-
auszoomen aus dem Bild wird dann mittels der Bewegung
beider Finger aufeinander zu ausgelöst.

Figure 3: Smart Phone: Samsung Galaxy S5

Was für viele Nutzer einen eher negativen Aspekt bezüglich
Smart Phones darstellt, ist die Betriebsdauer. Das durch-
schnittliche smarte Telefon hat bei aktiver Nutzung eine Be-
triebsdauer von nur etwa vier bis fünf Stunden[8, 4]. Diese
kurze Zeit ist ein Resultat aus mehreren Faktoren. Der
größte Stromfresser bei den smarten Wegbegleitern ist das
Display. Der Touchscreen, die hohe Auflösung und die benötigte
Hintergrundbeleuchtung verbrauchen im Betrieb eine enorme
Menge Energie.

Einen weiteren Stromfresser stellen die aktuell vorherrschen-
den und verwendeten Netztechnologien “LTE” und “UMTS”
dar. Sie ermöglichen zwar hohe Übertragungsraten, welche
vorteilhaft für die Anzeige von Web-Inhalten sind, jedoch
kosten auch diese ihren (Strom-)Preis und bergen für das
bloße Telefonieren keinen Vorteil. Um den Akku zu schonen
kann der Nutzer natürlich auf die älteren Netzstandards wie
“EDGE” zugreifen, verzichtet dabei aber auf die hohe Über-
tragungsrate, was wiederum den Bedienkomfort verringert.

Ein Smart Phone kann aber nicht nur auf das mobile
Datennetz zugreifen, dass dem Nutzer von seinem Anbi-
eter zur Verfügung gestellt wird. Durch eine vorhandene
Bluetooth- und W-LAN-Schnittstelle sind Verbindungen zwis-
chen Geräten und der Zugang zu öffentlichen oder privaten
Netzwerken möglich. Denkbar sind unter anderem auch
der Datenaustausch zwischen Smart Phone und einer Smart
Watch, also der modernen und technisch ausgestatteten Vari-
ante einer Uhr, oder aber auch zwischen einem Smart Phone
und einem Fitness Tracker. Letzterer ist ein Gerät, welches
Daten über das Bewegungsverhalten des Nutzers sammelt.
Es kann zumeist den Puls messen, zählt gegangene Schritte

und deren Tempo und überwacht die Zeit, die der Nutzer mit
Schlafen verbringt. Diese Daten können dann vom Smart
Phone mittels Bluetooth abgerufen und ausgewertet werden.

Wenn einem Nutzer der Speicherplatz seines Gerätes nicht
genügt, sind Smart Phones um eine Micro-SD Karte erweit-
erbar. Diese gibt es im Handel sogar schon mit 128GB Spe-
icherkapazität, was teilweise dem achtfachen der standard-
mäßig integrierten Speicherkapazität entspricht.

Zu den essentiellen Bestandteilen eines Smart Phones zählen
außerdem diverse unterschiedliche Sensoren, welche es den
Geräten ermöglichen, ihre Umwelt und vielerlei weitere Dinge
wahrzunehmen. So unterstützt das Android-Betriebssystem
mehrere Bewegungs-, Umgebungs- und Positionssensoren[11,
7]. Mit Hilfe eines Beschleunigungssensors ist es unter an-
derem möglich zu erkennen, ob der Nutzer aktuell geht, steht
oder sitzt. Ein anderes Beispiel stellt der GPS-Sensor dar.
Durch diesen kann eine, auf den Meter genaue, Positions-
bestimmung des Gerätes realisiert werden. Ebenfalls nüt-
zlich ist ein verbautes Gyroskop. Es erlaubt dem Gerät
festzustellen, ob es richtig oder falsch herum oder ob es
hochkant oder quer gehalten wird.

Durch die integrierten Sensoren und eine entsprechend im-
plementierte Reaktion auf gemessene Ereignisse werden die
Smart Phones erst ihrem Namen gerecht. Wenn der Nutzer
das Mobiltelefon zum Beispiel erst hochkant und dann quer
hält, wird sich der Bildschirminhalt, entsprechend der neuen
Position, ausrichten. Ein weiteres plakatives Beispiel zeigt
sich, wenn das Smart Phone mittels des GPS-Sensors erkennt,
dass sich der Nutzer Zuhause befindet. Nun kann sich das
Gerät dem Standort anpassen und gegebenenfalls automa-
tisch die W-LAN-Verbindung aktivieren. Verlässt der Nutzer
mitsamt des Gerätes das Haus, wird die Verbindung entsprechend
wieder deaktiviert und dadurch der Akku geschont.

Mit den richtigen Apps können Smart Phones aber noch
viel mehr. Es gibt beispielsweise diverse Fitness-Apps, welche
in Kombination mit dem bereits genannten Fitness-Tracker
den Nutzer unter anderem dazu animieren, sich mehr zu be-
wegen[12, 6]. Der Nutzer kann sich selbst Ziele setzen, wie
zum Beispiel täglich eine Stunde Sport machen. Der Fitness-
Tracker überwacht dann die Aktivitäten des Nutzers und
wenn er über längere Zeit hinweg keinen Sport feststellen
kann, wird auf dem Smart Phone eine Meldung erscheinen.
Diese informiert den Nutzer darüber, dass er sein Ziel noch
nicht erreicht hat und gibt unter anderem Tipps, um es noch
zu erreichen.

Einigen Nutzern ist es, durch die Kombination eines Smart
Phones und einer fortschrittlichen Ausstattung ihres Zuhauses,
sogar möglich, ihren kompletten Wohnsitz zu überwachen
und diverse Dinge darin fernzusteuern. Ein solches Zuhause
wird “Smart-Home” genannt. Wenn ein Nutzer über ein
Smart-Home verfügt, kann er mit Hilfe seines Telefons zum
Beispiel die Zimmertemperatur eines Raumes verändern oder
diese sogar vom System automatisch regeln lassen. Dadurch
kann er effizienter heizen, Heizkosten sparen und gewinnt
enorm an Komfort, denn all diese Funktionen stehen ihm
via Internet auch unterwegs zur Verfügung.

Der Touchscreen, die damit verbundene intuitive Bedi-
enung und die Erweiterbarkeit durch unendlich unterschiedliche
Apps machen die Smart Phones in Kombination mit di-
versen Sensoren zu attraktiven alltäglichen Wegbegleitern.
Der Nutzer muss allerdings durchaus bereit sein, etwas Geld
zu investieren, da zum Beispiel das abgebildete Samsung
Galaxy S5 399,95 Euro kostet[2, 5], was für viele Nutzer



eine große Menge Geld darstellt.

5. GEGENÜBERSTELLUNG
Betrachtet man die Feature Phones und die Smart Phones

im direkten Vergleich zueinander, so zeigen sich einige Gemein-
samkeiten, aber auch diverse Unterschiede. Im Folgenden
werden der Funktionsumfang, die Betriebsdauer und die tech-
nische Ausstattung als Vergleichsbasis genommen.

5.1 Funktionsumfang
In puncto Funktionsumfang zeigen sich deutliche Unter-

schiede zwischen den zwei Gerätetypen. Zwar ist es mit
beiden möglich mobil zu telefonieren und Kurznachrichten
zu versenden, bei allen weiteren Funktionen verlieren sich
aber die Gemeinsamkeiten. Bei den Feature Phones ist der
Funktionsumfang durch den Hersteller vorgegeben. Ist im
Gerät beispielsweise ein digitaler Kalender integriert wor-
den, kann dessen Besitzer seine Termine mit dem Telefon
verwalten. Wurde vom Hersteller jedoch auf den Kalender
verzichtet, wird der Nutzer mit seinem Gerät niemals einen
solchen verwenden können. Beim Smart Phone hingegen ist
der Funktionsumfang variabel und erweiterbar. Der Nutzer
kann sich unter anderem aus dem Internet Apps herunter-
laden und diese auf seinem Gerät installieren. Wäre also
noch keine Kalender-App im Gerät vorhanden, könnte diese
jederzeit noch hinzugefügt und dann genutzt werden.

Smart Phones sind also deutlich flexibler und variabler,
was den Funktionsumfang betrifft. Sollten einem Nutzer
aber die vorhandenen Funktionen eines Feature Phones genü-
gen, birgt die Modularität der Smart Phones, für ihn, keine
Vorteile.

5.2 Technische Ausstattung
Die technische Ausstattung eines Feature Phones unter-

scheidet sich deutlich von der eines Smart Phones. Bei er-
steren ist eine gewöhnliche Handytastatur mit bedienbaren
Knöpfen zur Nutzerinteraktion verbaut. Als Ausgabemöglichkeit
dient das integrierte Display. Beim Smart Phone verhält es
sich anders, denn hier dient das Display sowohl als Ausgabe-,
aber auch als Eingabequelle. Die verwendeten Touchscreens
dominieren hierbei zu meist das Gerät. Sie ermöglichen
außerdem eine komfortable und intuitive Bedienung, da zum
Beispiel mit dem Finger gezeichnete Gesten erkannt und ve-
rarbeitet werden.

Was die beiden Gerätetypen wiederum gemeinsam haben,
ist die Möglichkeit Micro-SD Karten zur Erweiterung des
Speicherplatzes zu verwenden. Dies ermöglicht einfachen
Datenaustausch und kann dem Nutzer durch die gewonnene
Speicherkapazität mehr Nutzungskomfort bieten.

Einen deutlichen Unterschied zwischen den Gerätetypen
erkennt man aber vor allem noch darin, dass in Smart Phones
diverse Sensoren verbaut werden. Zum Beispiel beinhalten
sie Gyroskope oder Beschleunigungssensoren. Dadurch kön-
nen die Geräte, von Sensoren abhängige, Daten erfassen
und verarbeiten. Die Gegenstücke verfügen in der Regel
über keine Sensoren. Das bedeutet, dass sie nichts von
ihrer Umwelt mitbekommen, abgesehen von den Eingaben
des Nutzers. Dies ist auch mitunter der Grund, warum
das Feature Phone den Titel Dumb Phone erhalten hat.
Durch die fehlenden Sensoren sind viele Funktionen eines
Smart Phones überhaupt nicht umsetzbar auf einem Fea-
ture Phone, denn alleine für den Wechsel des Anzeigemodus
beim Kippen des Gerätes, würde zum Beispiel ein Gyroskop

benötigt werden. Das stellt für sie eine starke Einschränkung
dar.

Technisch sind die Smart Phones also deutlich besser aus-
gestattet als die Feature Phones. Sie verfügen über Touch-
screens und vielerlei Sensoren, welche situationsabhängige
Reaktionen auf Ereignisse seitens des Telefons ermöglichen.
Ein Nutzer, der diese Ausstattung allerdings nicht benötigt,
wird wohl eher zu einem Feature Phone greifen, denn sie
weichen ansonsten kaum von den smarten Alternativen ab.
Allerdings könnten auch für jenen Nutzer die vorhandenen
Sensoren Vorteile bieten, vor allem, wenn mit den gewonnenen
Daten für ihn interessante Meldungen oder Funktionen ange-
boten werden. Diese könnten dann ein Alleinstellungsmerk-
mal für die Smart Phones darstellen.

5.3 Betriebszeit
Weitere Unterschiede zwischen den Geräten machen sich

in der Betriebsdauer bemerkbar. Während Feature Phones
durch ihre Schlichtheit mit bis zu drei Wochen Betrieb aufwarten
können, sieht es bei den Smart Phones etwas anders aus.
Das durchschnittliche Smart Phone hat eine Betriebsdauer
von etwa vier bis fünf Stunden. Diese begründet sich vor
allem in stromfressenden Komponenten wie die verbauten
Displays oder den verwendeten Kommunikationstechnolo-
gien. Auch die integrierten Sensoren, welche zu Meist dauer-
haft im Betrieb sind, entleeren den Akku schnell. Im Ver-
gleich schneiden hier also die Feature Phones deutlich besser
ab.

6. ZUSAMMENFASSUNG UND AUSBLICK
Nimmt man nun all die Gemeinsamkeiten und Unterschiede

von Smart Phones zu Feature Phones, ist festzustellen, dass
sie sich im Kern ähneln, jedoch durchaus unterscheiden.
Vieler Funktionen sind beide Gerätetypen mächtig, jedoch
sind Smart Phones unkomplizierter an Software zu erweit-
ern. Dies macht sie um einiges attraktiver und vor allem
flexibler. Diverse moderne Funktionen und Anwendungen
könnten mit einem Feature Phone erst später genutzt wer-
den, und zwar dann, wenn eine neue Generation des Gerätes
verfügbar ist und der Nutzer ein solches erwirbt, oder vom
Hersteller ein Update verfügbar gemacht wird. Bei einem
Smart Phone müsste einfach die entsprechende App instal-
liert werden und schon kann die neue Funktion genutzt wer-
den. Es ist also deutlich einfacher ein Smart Phone auf dem
aktuellen Stand zu halten und mit Anwendungen zu versor-
gen, als ein Feature Phone, was eine positive Weiterentwick-
lung darstellt.

Eine weitere positive Entwicklung sind die Sensoren, mit
welchen nur die Smart Phones ausgestattet sind. Diese machen
sie in Kombination mit der richtigen Software bzw. den
richtigen Apps erst wirklich zu smarten Geräten. Die Beto-
nung liegt hier auf “richtig”, was bedeutet, dass die Geräte
nur so smart sind, wie sie von dessen Entwicker/-n gemacht
werden. Installiert ein Nutzer ausschließlich Anwendungen,
die ohnehin die Sensoren nicht nutzen, werden diese ihm
dann auch keine Vorteile bieten. Fitness-Apps, wie zum
Beispiel“S Health”nutzen viele Sensoren eines Smart Phones.
Installiert auf einem Samsung Galaxy S5 kann die App unter
anderem auf den Beschleunigungssensor zugreifen, mit welchem
dann die Bewegungsaktivität des Nutzers überwacht wird.
Es werden die Schritte gemessen und wie lange der Nutzer
aktiv war. Auch kann das Gerät den GPS-Sensor nutzen um
die genaue Position der Aktivitäten des Nutzers festzustellen.



Ein weiterer genutzter Sensor ist der Pulsmesser auf der
Rückseite des Geräts. Mit ihm kann der Nutzer seine Herzfre-
quenz oder das Stresslevel im Smart Phone anzeigen lassen
und speichern. Mit all diesen Werten kann die App außer-
dem den Nutzer individuell benachrichtigen oder auch Fit-
nesspläne für ihn erstellen. Das leistet in der Form kein
Feature Phone und stellt eine smarte Neuerung dar.

Eine auffällige Entwicklung, die an dieser Stelle noch er-
wähnt werden soll, ist die Entwicklung der Smart Phones
im Vergleich zu Tablets. Abbildung vier zeigt ein modernes
und repräsentatives Tablet, das NVidia SHIELD. Vergleicht
man dieses allein anhand der Optik mit dem, in Abbildung
drei abgebildeten Samsung Galaxy S5, stellt man sehr leicht
eine große Ähnlichkeit fest. Bei beiden Gerätetypen ist der
Touchscreen dominierend und nur eine minimale Anzahl be-
dienbarer Knöpfe vorhanden. Der einzige Unterschied ist die
Größe. Tablets sind zu meist mindestens doppelt so groß als
Smart Phones. Betrachtet man nun noch die Software der
Geräte, fällt auch hier sehr schnell auf, dass es keine/kaum
Unterschiede gibt, denn Tablets werden genauso wie Smart
Phones, je nach Hersteller, überwiegend mit Android, iOS
oder Windows, ausgestattet. Der einzige erkennbare Un-
terschied ist derjenige, dass Tablets in der Regel nicht zum
Telefonieren benutzt werden, obwohl sie auch das könnten.
Was wird hier also die Zukunft noch bringen? Der Be-
griff “Phablet”, welcher eine Kombination aus Tablet und
Smart Phone darstellen soll, taucht bereits in Medien auf.
Möglicherweise könnte sich dieser Begriff durchsetzen und
dadurch ein neuer Gerätetyp entwickeln, welcher das Beste
aus beiden Lagern vereint.

Figure 4: Tablet: NVidia SHIELD

Eher aber ist davon auszugehen, dass die Technologie“Smart
Phone” noch in den sprichwörtlichen Kinderschuhen steckt.
Entwickler und Programmierer sind hier gefragt, welche das
vollkommene Potential, welches die smarten Geräte mit all
ihren Sensoren und Möglichkeiten bieten, erst noch auss-
chöpfen müssen. Die aktuell existierenden Apps können
nicht das A und O gewesen sein. Software, wie eine in-
telligente Navigation, welche je nach Verkehrsaufkommen
automatisch den Fahrer umleitet, wäre denkbar und gibt
es in dieser Form noch nicht. Oder aber eine App, mit der
das eigene Einkaufsverhalten aufgezeichnet und ausgewertet
wird. Nach der Aufzeichnung soll der Nutzer dann automa-
tisch angezeigt bekommen, wo seine meist gekauften Pro-
dukte aktuell am billigsten sind, wie viel er dadurch sparen
kann und ob der Einkauf je nach Angebot auch wirklich
rentabel ist.

Abschließend gilt es also festzustellen, dass sich Smart
Phones durchaus von ihren Vorgängern abheben. Jedoch
bieten sie noch einiges mehr an Potential, welches erst noch
ausgeschöpft werden muss. Den Titel “Smart” haben sie bei

richtiger Softwareausstattung aber durchaus verdient.
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ABSTRACT
This paper serves as an overview for wireless sensor net-
works. It introduces various types of sensors and abstrac-
tions of sensors before looking at the ways they can com-
municate each other in a sensor network and giving a brief
comparison on employed standards. Furthermore, it inves-
tigates ways of enabling sensor nodes to autonomously pro-
vide for their own power and addresses the issues of security
and privacy faced by sensor networks. In the end, the paper
looks at practical examples of the use of sensor networks in
national parks.
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1. INTRODUCTION
Sensor networks are becoming more prevalent in the daily

life of ordinary people. So has the SmartSantander started
a trial run of sensors deployed in the city of Santander in
northern Spain to detect empty parking spaces with plans
to extend the project on other european cities. [5, 7] Fur-
thermore, the German government recently decided to pass
a law that makes smart electricity meters mandatory. These
meters can be used to create a sensor network to develop a
Smart Grid. Smart Grids are electricity networks which are
hoped to improve the efficiency of power networks and thus
ease the ecological strain and cheapen electrical power. But
not only can sensor networks consist of structures that are
integrated into existing networks, like the power network,
they can also create networks from scratch. This is done by
installing sensors into the environment and connecting them.
Their purpose is to observe the conditions and process the
collected data. This data can be used to improve daily life,
industrial methods or chances on a battlefield. The follow-
ing sections provide an overview of employed technologies
and parts in wireless sensor networks.
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2. SENSING

2.1 Sensors
Sensors are the feeling part of sensor networks. They col-

lect data from the environment which is then processed in
the sensor network. Sensors are limited in power, memory
and computational capacities. [1, 8] The following attempt
of a classification of sensors shall serve as an overview of
what sensors can sense.

2.1.1 Motion Sensors
Motion sensors sense the movement of the entity they are

attached to. Velocity sensors can sense the speed of an ob-
ject and accelerometers whether an object is slowing down
or increasing in speed. The information collected by these
sensors can be employed in guiding systems for autonomous
cars or surveillance systems.

2.1.2 Audio Sensors
Audio sensors detect noise through the use of microphones.

Furthermore, they can evaluate the relative loudness of the
detected sound. The direction of origin of the noise can
also be detected with help of other audio sensors located in
different locations.

2.1.3 Condition Sensors
These sensors are employed to measure the general con-

ditions of the area they are deployed to. Condition sensors
include temperature sensors, pressure sensors, radiation sen-
sors and level sensors that monitor the level of a liquid and
other fluids in containers.

2.1.4 Chemical Sensors
Chemical sensors are sensors that detect the chemical com-

position of their environment. This can be used for measur-
ing whether there is any oxygen in the environment or for
detecting any potential harmful gases.

2.1.5 Optical Sensors
Optical sensors are sensors that measure the prevalence of

light. They can be used for monitoring day and night cycles
or answering to a signal such as a infrared beam in remote
controlled devices.

2.1.6 Force Sensors
Force sensors detect mechanical force. They can be em-

ployed for detecting collisions to trigger safety procedures
such as an airbag in a car or the amount of weight a build-
ing part is supporting.



2.2 Sensor Networks
Sensor networks consist of multiple sensors deployed in an

environment for spectating and processing the conditions of
it. The network can take a distributed approach, in which
sensors share their information and work with each other.
Another approach is the centralized one, where sensors send
their information to a central station which then processes
it. Sensor networks can be used to observe conditions in
a cooperative environment, such as air traffic control. Fur-
thermore, sensor networks can also be employed in adverse
conditions, such as collecting information about a battlefield
for military use.[4] It is possible to use a wired approach for
communication and linking of nodes, but this paper focuses
on wireless ways of communicating in sensor networks. [1].

2.3 Sensor Abstractions
Sensor Networks can also need to process information

from outside sources such as the internet. These sources
can be called virtual sensors. In 2010, Kurz and Ferscha
formulated the following abstractions of sensor types to be
able to develop a framework that improves working with
virtual sensors by hiding specific details.[15]

Figure 1: Sensor Abstractions [15]

2.3.1 Physical Sensors
Physical sensors are nodes that collect information of the

real-life world as presented in section 2.1. They posses a
unit that can take information from its environment.

2.3.2 Online Sensors
Contrary to physical sensors, online sensors do not use

physical devices to collect information. They gather infor-
mation from online sources and can often be used in place
of physical sensors in a sensor network.

2.3.3 Playback Sensors
Playback sensors are a combination of physical and online

sensors. Environmental data is collected and stored by a
physical sensor. This data can be accessed at a later time
with a playback sensor.

2.3.4 Synthetic Sensors
Synthetic sensors are another type of virtual sensors. In-

stead of using pre-recorded data, they emulate information
that would be collected by physical sensors.

2.3.5 Harvest Sensors

Harvest sensors are a combination of physical and play-
back sensors. They continuously collect environmental in-
formation independently and store it. If the sensor network
goes into replay mode, the stored information is provided to
the network.

2.4 Node Density
The Node Density of a Wireless Sensor Network can be

between a few nodes up to hundreds of nodes in a region of
10 diameters. [1] The node density of a sensor network can
be calculated as

µ(R) = (NπR2)/A (1)

where N is the number of scattered sensor nodes in region A
and R the radio transmission range. Example densities are
300 sensor nodes in a 25 squaremetres region for a machine
diagnosis application and 10 sensor nodes per region for a
vehicle tracking application. [1]

2.5 Smart Dust
Smart Dust is the concept of an autonomous network of

sensors in the scale of a few cubic millimeters originally de-
veloped by research funded by the Defense Advanced Re-
search Projects Agency (DARPA). The size of devices was
envisioned to enable them to run off an integrated power
source and ease deployment and mass-production.[12] One
of the key challenges of developing Smart Dust is the size
of each node. Early prototypes of motes relied on COTS
(Commercial Of The Shelf) hardware, which still had the
volume of several cubic centimeters. [18, 10, 9] To reach a
state of true Smart Dust, the dimensions need to be scaled
down to cubic millimeters. Since the COTS hardware can
not simply be scaled down, new technologies for processing
and communicating signals as well as providing an energy
source need to be adapted.

3. COMMUNICATION
To be able to act as a network, nodes need to commu-

nicate with each other. This communication involves the
sending and receiving of data which the respective sensors
have collected.

3.1 Radio Frequency Communication
A technology for communication in wireless networks is

radio-frequency (RF) communication. RF communication
in sensor networks is efficient due to small packet size, low
data-rates and possible frequency re-use. [1] However, RF
communication still requires modulation, band pass filter-
ing, demodulation and circuit multiplexing. Additionally,
there is high path loss between sensors nodes because of the
physical position of antennas. These issues make RF com-
munication more complex and expensive. [1]

3.2 Optical Communication
An alternative to RF devices is the use of optical commu-

nication. Optical communication consists of semiconductor
lasers and diode receivers, which are smaller and require less
power than comparable RF devices. [1] In 2001, Warneke et
al.[22] presented an example solution for optical communica-
tion with the use of mirrors. In this example, communicating
between nodes can be done in a passive or active configura-
tion. In the passive configuration, an external light source



reflects light with the help of mirrors. These mirrors can be
brought into two states by applying electronic voltage. In
the first state, no electronic voltage is applied and the mir-
rors are shifted in a way that little light is being reflected to
the source. When electronic voltage is applied, the mirrors
are brought into the second state, which reflects the major-
ity of light back to its source. Binary responses are made
possible with these two states. However, this way of commu-
nicating relies on a central station as light source and nodes
can not directly communicate with each other. In contrast
to that, the active configuration enables node-to-node com-
munication. Each node is given an integrated light source
which can send laser beams to a respective receiver. Laser
beams have the advantage of a high power density, which en-
ables the motes to communicate over large distances while
using little power. This way of communicating presents new
challenges to network algorithms. Nodes need to know when
and to which target they send signals to ensure efficient com-
munication in the network. Additionally, nodes only have
a limited supply of power, so they have to weigh their need
of communicating with their power supply and schedule ac-
cordingly. The biggest problem of optical communication
however is the need for a line of sight to the communication
partner. If, for example, a leaf drops onto a sensor node, its
ways of communicating are completely nullified. [22]

3.3 ZigBee
The ZigBee Alliance is an association of companies that

develops standards for wireless networking. They have de-
veloped a standard that builds upon IEEE 802.15.4 stan-
dard, which defines the characteristics of the physical and
MAC layers for Low-Rate Wireless Personal Area Networks
(LR-WPAN).[3] The ZigBee standard addresses the higher
layers, which consist of the Network Layer and the Applica-
tion Layer, as shown in Figure 2. For the Network Layer, the
ZigBee standard provides and organizes routing over a mul-
tihop network. For the Application Layer, a framework is
introduced that can include up to 240 Application Objects,
which are user-created parts of ZigBee applications. These
Application Objects (AOs) make use of ZigBee Device Ob-
jects (ZDO). These ZDOs provide services to the AOs which
enable AOs to discover each other in the network and work
with each other in a distributed application. The basic cell
of a ZigBee network is formed in a star formation which can
handle up to 65000 nodes. This cell can be further extended
by connecting multiple basic cells via a tree or mesh archi-
tecture. The ZigBee standard enables communication over
a nominal range between 10 and 100 meters with a maximal
data rate of 250 Kb/s. [3] The time needed to add a new
node to the network is typically 30 ms. The wake-up time
of an inactive node is around 15 ms. The same time (15 ms)
is needed to access an active node. [14]

3.4 Bluetooth
Bluetooth is a standard that allows ad hoc configuration

of master/slave networks. Devices can connect to each other
even without knowing about each other initially. It operates
in the 2.4 GHz ISM spectrum and allows data transfer over
a distance of up to 10 metres. Its maximal data rate is 1
Mb/s. Bluetooth allows a connection between up to 8 de-
vices. It was developed with low-energy consumption and
availability to the consumer market for a low price in mind.
When a Bluetooth piconet is established, one node takes the

Figure 2: ZigBee standard [3]

role of the master, which organizes and has control over the
network connecting to the other nodes called slaves. These
roles can be switched while the network is established. Com-
municating over this established network is strictly between
master and slave, which forces a centralized organization of
sensor networks using the Bluetooth standard. This makes
the Bluetooth standard rely heavily on nodes which are cur-
rently taking the role as master. Additionally, if a WSN
wants to connect more than 8 nodes, a way of multiplexing
becomes necessary. This can be done by establishing a Scat-
ternet. In a Scatternet, multiple piconets are connected by
having a node of one piconet act as a slave in another pi-
conet. Theoretically, the number of piconets in a Scatternet
is unlimited. However, a node can only communicate with
one piconet at a time. This makes master nodes of a pi-
conet not suitable for acting as a bridge to another piconet.
Furthermore, nodes connected to more than 2 piconets can
potentially become bottlenecks and stall network traffic. [13]
It takes around 3 seconds to add a new slave node to a Blue-
tooth network. It also requires 3 seconds for a sleeping slave
node to wake-up. The access time of an active slave node is
2 ms. [14]

3.5 Wi-Fi
Wireless fidelity (Wi-Fi) is a standard formulated in the

IEEE-802.11. It provides a standard for Wireless Local
Area Networks (WLAN). Wi-Fi allows communication over
a nominal range of 100 meters with a maximal data rate of
54 Mb/s. Stations using the WiFi standard can connect to
each other by forming a basic service set (BSS). A BSS can
take up to 2007 nodes. If a station moves out of the range
of its BSS, it can no longer communicate with the other
stations in the BSS. Based on the BSS, stations can form
an independent basic service set (IBSS), which is an ad hoc
network between the members that doesn’t require any pre-
planning. They can also form an extended service set (ESS)
network configuration, which is built by connecting multiple
BSS to a distribution system. These ESS can handle arbi-
trary numbers of members and complexity in BSS configura-



tion, which makes them able to form complex networks like
Wireless Sensor Networks of a large node density.[16] How-
ever, the Wi-Fi standard takes up high amounts of power
compared to the ZigBee and Bluetooth standards.

3.6 Comparison of RF-Standards
Sensor Networks are used for diverse purposes in varying

environments. As such, there are scenarios for which each
of the presented standards is more fitting than the others.

3.6.1 Scenarios for ZigBee
ZigBee is best fit for scenarios for Sensor Network applica-

tions that need a lot of connected nodes with limited energy
resources. Furthermore, the amount of data to be trans-
ferred in the network should be either rather small or not
time-critical due to ZigBee having the lowest data transfer
rate of the 3 standards. Examples for ideal ZigBee scenarios
are general condition monitoring networks, such as a sensor
network for observing the weather in a large area.

3.6.2 Scenarios for Bluetooth
Bluetooth’s strengths lie in the ease of establishing ad-hoc

networks and a significantly faster data rate than ZigBee
while requiring similar amounts of energy. However, its lim-
itations in amounts of nodes that can be connected make it
best fit for WSN that require only a small amount of nodes
and can supply a reliable master node. One such scenario is
a network of wearables, sensors embedded in the clothing of
a person, in which the smartphone serves as master node.

3.6.3 Scenarios for Wi-Fi
Wi-Fi has the advantage of having the by far highest data

rate of the three standards. It also has the ability to create
networks of large node quantity and complexity. However,
Wi-Fi requires significantly more power than the other 2
standards. Thus, Wi-Fi is best fit for Sensor Networks that
have no issues in supplying enough energy and require fast
transmission of large data amounts. An example for such a
scenario is the surveillance of machines and production in a
factory, in which the sensor nodes are directly connected to
the power network.

4. POWER SUPPLY
Since Wireless Sensor Network nodes are electronic de-

vices, they need a power supply to function. These power
supplies need to be integrated into each node and thus re-
quire a small scale. Possible power supplies are small-scale
batteries, the use of solar power or other ways to harvest
energy from the environment.

4.1 Energy Harvesting

4.1.1 Solar Power
Sensor nodes can harvest energy from sunlight by using

solar cells. In 2003, Scott et al. have presented a solution
that uses solar-cells to harvest energy for nodes, which re-
sults in low overall energy consumption. [19] This concept
has received further development by Fojtik et al. in 2013.
They presented a way of using solar power to create nodes
which can self-sustain their need of energy and thus become
autonomous of battery recharging or other external ways of
supplying power. [6]

4.1.2 Mechanical
Energy generated by the movements of objects can be

harvested by sensor network nodes. A node that is inte-
grated into a street as part of a traffic guiding system can,
for example, harvest energy from the friction and vibration
generated by cars driving over it. This can be done by using
a piezoelectric capacitor, which harvests kinetic energy with
a spring being compressed by applied mechanical pressure.
Mechanical energy can also be harvested by using vibrations
to generate energy using two plates forming a capacitor.
This is called electrostatic energy harvesting. Electromag-
netic energy harvesting makes use of a magnet that is moved
by applied mechanical force which then generates power due
to the physical principle of induction. [20]

4.1.3 Thermal
Thermal energy can be used by sensor nodes to recharge

their power supply. Thermogenerators harvest energy from
a warmer source, such as the body heat of a human in wear-
able sensors. They can also generate power by using thermal
gradients that occur when there is an overall temperature
change. This method of harvesting can be made more ef-
ficient by increasing the change in temperature in the area
of the thermogenerator. For example, the thermogenerator
can be attached to a dark surface that absorbs more solar
light and thus warms up more than a lighter one. Thermal
harvesting sensors also tend to last longer than mechanical
harvesting ones because they require no moving parts. [20]

4.2 Comparison
The low energy sensor device MicaZ produced by Cross-

bow consumes 83.1 mW of power in receive state and 76.2
mW in transmit state. Table 2 shows the achievable harvest
rates by harvesting material in the size of 10 cm2, which is
similar to the size of the MicaZ device. The harvesting rates
show that solar power harvesting with direct sunlight expo-
sure is by far the most efficient harvesting method. It is able
to harvest power at a rate that provides almost half of the
device’s duty cycle. Piezoelectric energy harvesting can still
provide 1/20th of a duty cycle. All other presented meth-
ods of energy harvesting can only harvest energy at rates
of 1/100 to 1/1000 duty cycles. The non-solar harvesting
methods would either require the device to be inactive for
long periods of time or a harvesting surface that is a 100
to 1000 times bigger than the surface of the sensor device.
Hence, only solar power harvesting is able to supply enough
power for most applications of autonomous sensor networks
at the moment. However, harvesting solar energy is only
effective in situations where there is exposure to direct sun-
light. The harvest rate of an indoor solar energy harvesting
device is as low as the mechanical harvesting methods. [20]

5. SECURITY AND PRIVACY
Wireless Sensor Networks present challenges in terms of

security. When sensor networks are used for the purpose of
ubiquitous computing, they are generally deployed in envi-
ronments in which there is little to none control to who can
physically access the nodes. [21] Furthermore, the restric-
tions on hardware and power supply in nodes make cheaper
ways of encryption and authentication necessary. [17] Since
classic Public Key Encryption mechanisms overstrain the
hardware of a sensor network node, Anderson et al. [2] have



Table 1: Comparison of standards [16]
Standard ZigBee Bluetooth Wi-Fi

IEEE 802.15.4 802.15.1 802.11a/b/g
Frequency band 868/915 MHz; 2.4 GHz 2.4 GHz 2.4 GHz; 5 GHz
Max signal rate 250 Kb/s 1 Mb/s 54 Mb/s
Nominal range 10 - 100 m 10 m 100 m
RF Channels 1/10; 16 79 14

Channel Bandwidth 0.3/0.6 MHz; 2 MHz 1 MHz 22 MHz
Basic Cell Star Piconet BSS

Extension of Basic Cell Cluster Tree; Mesh Scatternet ESS
Max number of Basic Cell nodes 65000 8 2007

approx. Power Consumption 80 mW 100 mW 700 mW

Table 2: Harvest Rates achieved by MicaZ with 10
cm2 harvesting material [20]

Technology Harvesting Rate Duty Cycle
Vibration - electromagnetic 0,04 mW 0,05 %

Vibration - piezoelectric 5 mW 6 %
Vibration - electrostatic 0,038 mW 0,05 %

Thermoelectric 0,6 mW 0,72 %
Solar - direct sunlight 37 mW 42 %

Solar - indoor 0,032 mW 0,04 %

formulated a process of encryption for WSN in 2004. Called
Key Infection, their protocol requires each node to broadcast
a randomly chosen key in plaintext to its neighbors during
the deployment phase. The nodes thus select and exchange
their keys while establishing the Wireless Sensor Network
and use these keys to encrypt all further communication.[2]
However, this method of encryption can only be secure if no
attacks are possible during the deployment and establish-
ment phase.

6. NATIONAL PARK MONITORING

6.1 Meteorological Surveys at Yosemite Park
California has a severe problem with water supply. Fur-

thermore, more than half of its water supply comes from
high-elevation areas in Sierra Nevada. However, the terrain
makes it hard for classic weather stations to be deployed
in those high areas, which resulted in a lack of long-term
weather stations right at the source of the water supply. To
alleviate this problem, researchers have deployed a prototype
sensor network consisting of meteorological and hydrologi-
cal sensors in Yosemite National Park. A total of 24 devices
to monitor water level and temperature have been installed
at the basins and upper reaches of rivers connecting to the
basins which provide the water supply. Additionally, a set
of meteorological sensors possessing 25 humidity and tem-
perature sensors each have been installed along the way of
a highway leading through the mountains. After 5 years
of data collection, the data provided new insight into how
fast the snow melts in spring and how high the temperature
differences are in different altitudes. Another find was the
unexpected rapidness of spring onset, and with that melting
snow, in 2002.

6.2 Cane-Toad Monitoring in Northern Aus-
tralia

The Cane Toad is an invasive species of frog introduced to
Australia in thethe 1930s as a method of pest control. Since
its introduction, it has grown in population in a rate that
makes researchers worry about its effect on the native flora
and fauna of north-eastern Australia. In the past, several
stations have been installed in the are of Kakadu National
Park, which use machine-learning algorithms to monitor the
Cane-Toad population by recognizing their voices. However,
these stations have no way of communicating, which makes
annual expensive trips to the rural area necessary. A wireless
sensor network is being tested to make the population obser-
vance more efficient. For this, the researchers used two kinds
of hardware in their prototypical studies. The first piece of
hardware are Mica2 sensors, a third generation of Berkeley
mote that is equipped with a 7.7 MHz processor and 512 kilo-
bytes on-board flash memory. It can transfer data at a rate
of up to 19 kbps and is equipped with 2 AA batteries. The
Mica2 is the resource-poor sensor hardware of the two. The
resource-rich version of the employeesd hardware is the Star-
gate, a high-performance processing platform. It is equipped
with a 400 MHz processor and 96 megabytes of memory. The
power supply is provided by a Li-Ion battery and the Star-
gate supports Wi-Fi communication which can reach up to
11 Mbps. In the first prototype setup, only Stargates were
used, which employed a hierarchical voting process to im-
prove correctness and reliability of Cane-Toad recognition.
This architecture made surveillance of the Cane-Toad pos-
sible in real time. However, due to sole use of Stargate
hardware, the financial cost of the system was quite high.
To cheapen network cost, the researchers tested a hybrid
network setup consisting of Stargate and the cheaper Mica2
hardware. Due to their small size and cheap cost, the Mica2
could also be deployed in higher density and amount than
the Stargate hardware. However, their computational pow-
ers aren’t sufficient to run the voice-recognition software that
actually detects the Cane-Toads. Therefore, the Mica2 were
only used to collect the audio data and run some prelimi-
nary tests on them, before sending them to the Stargates to
further analyze the collected data. Since the Mica2 sensors
can only run on their power supply for about 4 days with the
presented tasks, the researchers equipped them with a way
to harvest solar energy power. To further improve energy
efficiency, they employed at network scheduling algorithm to
optimally time the transmission times with the duty-cycles
of the Mica2 sensors. The results of the prototype testing
have shown that both architectures perform the same in-
doors, with 14 types of frog calls being recognized correctly



and 2 failures. However, outdoors the pure Stargate ar-
chitecture was able to still recognize 14 calls correctly and
2 wrongly, while the hybrid architecture recognized 1 more
call wrongly and thus had 3 mistakes. Even with the slightly
better outdoor recognition of the pure architecture, the hy-
brid architecture was preferred by the researchers because
of the dramatically lowered financial costs of the sensor net-
work. [11]

7. CONCLUSIONS
Sensor networks can be used to improve various types of

environmental surveillance methods. Methods not explicitly
covered in this paper include earthquake monitoring, forest
fire detection and power use reduction by decreasing energy
wasted on unneeded illumination or heating. The biggest is-
sue for WSN is the cost of sensors and computational power.
Further research is necessary to develop sensor nodes that
are not only small and possess high computational power,
but also can be made for a cheap enough price to make
mass-deployment viable. A cheap way to employ more sen-
sor nodes can improve the reliability of sensor networks and
broaden their use by making more applications economically
viable. Another pressing issue is the ensuring of privacy
protection. The organizations and companies using Sensor
Networks need to be properly regulated to make sure that
the population doesn’t fall under a 24/7 surveillance due to
pervasive computing. Since law creation and passing tend
to be time extensive process and the evolution of Sensor
Networks processes rapidly, this issue should be addressed
rather today than tomorrow.
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